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A través del INCIBE y el Ministerio
de Economia y Empresa, se ha lan-
zado un servicio de ayuda a meno-
res de edad, personas y empresas
para que puedan hacer sus con-
sultas.




El 4 de octubre se publicé en el BOE la resolucion en la que
INCIBE solicita la creacién del 017 como ndmero de ayuda
generalizado para el servicio dudas o consultas sobre ci-
berseguridad, privacidad, confianza digital y uso seguroy
responsable de internet y de la tecnologia -servicio que ya
existia en el antiguo 900 116 117- pero que en los préoximos
3 meses se convertira “oficialmente” como un servicio mas
a la poblacion.

Segun la informacion facilitada por INCIBE, el teléfono de
ayuda permite a los ciudadanos hacer consultas relaciona-
das con la ciberseguridad, entre ellas las relacionadas con:

-Organizacion de ciberseguridad en empresa y proteccion
de la informacién

-Proteccién de redes, equipos y sistemas

-Cumplimiento de obligaciones relativas a la seguridad de
la informacién

-Diferentes tipos de incidentes de seguridad
-Seguridad en las conexiones y redes wifi

-Configuracién de la privacidad en dispositivos y servicios
de internet

-Situaciones de infeccion por virus

-Contenidos inadecuados para menores y comunidades
peligrosas en linea

-Ciberacoso escolar
-Controles parentales

Asi como podemos deducir, las empresas pueden acceder
a este servicio de forma gratuita y poder saber de primera
linea, que medidas deberian poder tomar en sus organi-
zaciones en caso de ataque o para conocer mejor la nor-
mativa que debe cumplir. También se ha puesto especial
interés a los menores y su entorno para que puedan llamar
en caso de ciberacoso o contenidos inadecuados, lo que se
va a convertir en un gran punto de ayuda para los padres y
educadores.

Solo queda esperar al 11 de febrero, dia en que el servicio
debera estar implementado al completo.

Xisco Martinez

Delegado de Proteccion de Datos
CEO de y CTO de

900 116 117

iINnea de ayuda
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Cuando navegas por internet, a muchas de las paginas que
visitas no les vale solo cuanto tiempo pasas en ellas. Quie-
ren saber y saben de dénde vienes, dénde clicas, desde qué
dispositivo accedes y a dénde vas después. Y esto no pasa
solo con las paginas web. La revolucion del dato implica que
practicamente todo lo que pasa a tu alrededor puede ser
monitorizado. Los supermercados pueden saber cuanto
tiempo pasa un usuario en cada pasillo, los bancos cono-
cen tu historial de compras y diversas corporaciones saben
cuanto tiempo pasaras en un atasco aunque elijas coger la
ruta mas rapida en hora punta. En este contexto, no te ex-
trafiard que se pueda sacar informacién valiosa de lo que
tiras a la basura.

Antiguamente los fabricantes conocian la vida de sus pro-
ductos hasta su llegada a las tiendas donde eran comer-
cializados. Después de este momento se desconocia qué
tipo de consumidor los compraba, dénde eran consumidos,
cuando, como, etc.

Toda esa falta de informacién suponia que antiguamente no
se tuviera conocimiento sobre los patrones de consumo de
la poblacién, lo que conllevaba pérdidas econémicas asocia-
das al tamafio incorrecto del embalaje, el uso innecesario de
plasticos, la experiencia desconocida del consumidor, etc.

Sin embargo, cualquier producto que se elimina lleva infor-
macion valiosa sobre su uso: por ejemplo, el lugar exacto
donde se desecha proporciona informacién valiosa sobre
doénde el consumidor prefiere usar el producto y, por lo tan-
to, conocer donde hay que enfocar los esfuerzos de ventas.

La startup TeknTrash viene a llenar esta pérdida de datos,
ellos quieren ser el Facebook de la basura. Su tecnologia es
capaz de reconocer los productos en los lugares de elimi-
nacién y hacer coincidir su historia desde la misma tienda
en la que se vendieron, lo que proporciona la historia de
180 grados que falta. Para conseguirlo recurre a algoritmos
de aprendizaje automatico para reconocer productos en las
plantas de reciclaje y entregar al fabricante informacién vali-
osa sobre su consumo.

Con este fin, la tecnologia de TeknTrash ha desarrollado una
serie de tecnologias para recuperar esta informacion perdi-
da desde cualquier ubicacién de eliminacién, y la llamé Full-
Circle. Esto se basa en un sistema de identificacion de dos
etapas que emplea GAN - Generative Adversarial Network
para aumentar el reconocimiento. Esto resuelve el proble-
ma de identificar productos que generalmente son piezas
rotas, sucias, faltantes, etc., ya que la tecnologia restaura de
manera efectiva los datos faltantes que ocurren cuando una
imagen no es muy clara.

La compafiia desarrolla una tecnologia de identificacién de
imagen que permite recuperar datos. Cuando un objeto va
ala basura suele estar sucio o le puede faltar algun trozo. La
capacidad de entender esta informacién para un algoritmo

gueda mermada, porque se entrena con productos limpios.
El sistema de TeknTrash esta disefiado para recuperar la im-
agen original.

“La idea consiste en poner una videocdmara a filmar la correa
por la que pasa la basura en un centro de reciclaje y que, a
medida que los productos pasan por ella, el sistema los identi-
fique”, sefiala Costa. “Nuestros clientes tendrian un drea online
donde ver en qué basurero se han vertido sus productos y toda
la informaciéon complementaria que les podamos brindar”.

En esto, FullCircle se centra inicialmente en dos oportuni-
dades de datos principales: la pérdida de datos que ocurre
en los centros de reciclaje y en las maquinas expendedoras
inversas.

En los centros de reciclaje, FullCircle emplea un servidor es-
pecializado que escanea los productos a medida que pasan
por la cinta transportadora y registra su paso en una base
de datos. Esto permite una gran cantidad de datos debido a
la gran cantidad de residuos que se tratan en estos centros,
pero de menor calidad y capilaridad debido al hecho de que
dependen de los contenedores y camiones que realizan una
ruta.

De momento, TeknTrash esta empezando. En la startup
trabajan cuatro personas y se encuentran en una fase de
busqueda de financiacién. En estos momentos, TeknTrash
esta en proceso de firmar una LOI con una importante em-
presa de reciclaje en Madrid para implementar un servidor
en su centro de reciclaje en Colmenar Viejo como un banco
de pruebas para implementar en sus mas de 90 centros de
reciclaje distribuidos por toda Espafia.

En las maquinas expendedoras inversas, FullCircle imple-
menta estas maquinas en ciudades, centros comerciales,
campus, supermercados, eventos, etc., muy parecidos a los
gue son comunes en paises como Dinamarca, Finlandia,
Noruega, etc. Aqui, los usuarios registrados tiran su basu-
ra, que esta convenientemente segregada, atendiendo a si
son plasticos, vidrio, papel, etc. e identificado. Este modelo
ofrece datos mucho mas capilares, ya que puede sefialar el
uso de un producto en un hogar o incluso en un individuo,
pero debido a la menor capacidad de estas maquinas, la
cantidad de datos es mucho menor que con el otro modelo.

«Queremos ser el Facebook de la basura. O sea, asi como éste
usa una serie de técnicas para poder asi conocer los gustos del
consumidor y venderles productos de manera mas productiva,
queremos saber esos mismos gustos por la basura. Esta puede
ser a nivel de empresa, region, barrio, o hasta el consumidor
mismo: dependiendo de la tecnologia que empleemos. Pero de
manera general, si hay basura, esta es nuestra. Y con el factor
afiadido de que no existen problemas de GDPR y privacidad
aqui. Al final, si has literalmente tirado tus datos a la basura
debe de ser porque no te importan muchol«, dice Alvaro Costa,
CEO de TeknTrash.



TeknTrash se define como una empresa que recicla datos,
aunque seria mas acertado decir que analiza los datos de
lo que nosotros reciclamos. Mediante algoritmos de apren-
dizaje automatico, la compafiia reconoce los productos que
llegan a las centrales de reciclaje para otorgar a sus fabri-
cantes informacion que les pueda ser de utilidad sobre su
consumo.

“Un fabricante puede utilizar envases de pldstico porque no
sabe cudnto tiempo tardard su producto en ser consumido. Si
descubre que se consume en pocos dias desde que lo vende,
puede recurrir a otros materiales”, indica Alvaro Costa, CEO
de la compafiia. “Y ya no es solo una cuestién ecoldgica, sino
también de costes: si puede usar un paquete mds barato, lo
hard”.

Informacién sobre la fecha de fabricacién o consumo pref-
erente de un producto, su estado o el centro de reciclaje en
el que ha sido encontrado nos pueden dar pistas sobre el
tiempo que hemos tardado en consumirlo, si le hemos dado
un uso intensivo o en qué barrio ha tenido mas éxito.

Aunque la compafiia todavia tiene su proyecto en una fase
muy inicial, no deja de sorprender el nicho que ha encontra-
doy la original manera que ha elegido para explotarlo. Cos-
ta asegura que no han encontrado empresas que puedan
considerar competencia y esta convencido del potencial de
TeknTrash. “La basura tiene una historia que contar y nosotros
queremos escucharla”, sentencia.

Silvia Diaz Cuervo

Consultora/Auditora Sistemas de Gestién de
Calidad y Medio Ambiente. DPD-DPO.




; Que son los
Data brokers?

En las tltimas décadas Internet esta transformando los habi-
tos de las personas, su relacion social y el acceso a todo tipo
de conocimiento. La Red estd despertando de su letargo es-
tatico para equipararse al ser humano. Hasta principios del
afio 2000 los ordenadores eran los protagonistas, el soporte
desde el cual acceder a Internet para buscar informacion. La
Web 1.0y 2.0 fueron el germen que ayudo a recopilar infor-
macioén y crear herramientas de busqueda. Eran una mezcla
de biblioteca, hemeroteca y fondo documental. La evolucion
de la tecnologia, dentro del desarrollo de equipos de alma-
cenamiento masivo, microprocesadores mas rapidos y au-
mento de velocidad de datos por fibra 6ptica e inalambrica,
permitié la aparicion de redes sociales y profesionales, la
publicacién de todo tipo de contenido, almacenamiento de
grandes cantidades de archivos y comercio electronico.

La Web 3.0 ha dado un paso al interconectar todos los dis-
positivos méviles de forma que el usuario pueda acceder a
toda la informacion y servicios desde el ordenador, el telé-
fono mdévil, Tablet, etc. Internet ya no es un lugar de alma-
cenamiento de informacion, es un sistema cuyo objetivo es
el desarrollo sostenible, el rendimiento eficiente en la opti-
mizacién de recursos para que el usuario pueda utilizarlo de
modo intuitivo y mas humanizado. En este contexto se esta
trabajando en la Inteligencia artificial para conseguir que las
maquinas puedan realizar funciones propias de los seres
humanos como el aprendizaje y la resolucion de problemas;
y en la Web semantica dirigida al desarrollo de programas
informaticos que puedan razonar e interpretar el lenguaje
natural del ser humano para poder comunicarse correcta-
mente.

El siguiente paso evolutivo es la Web 4.0 cuya meta con-
siste en la interaccion total de las maquinas con los seres
humanos. Se trata de interconectar los objetos cotidianos
con Internet para optimizar recursos, prevencion, mejorar
el nivel de vida de las personas y, en definitiva, hacerlos
mas auténomos. Esta nueva concepcién se conoce como
Internet de las cosas o 10T (Internet of Things). A nivel de
usuario, surge con la idea de crear hogares inteligentes o
smart cites, donde los electrodomésticos desempefian un
papel activo: lavadoras que analizan el consumo éptimo de
agua, detergente y temperatura en funcién de la ropa; frig-
orificos que avisan de la fecha de caducidad de los alimen-
tos o estudian su valor nutritivo para hacer una valoracion
de los habitos alimenticios; control de la temperatura at-
mosférica; u optimizacion del consumo de electricidad. Los
complementos para el ocio y el deporte también estan pre-
sentes en el Internet de las cosas para ayudar a las personas
a llevar una vida sana: dispositivos que miden el pulso, la
tensioén arterial, las calorias; zapatillas deportivas que reg-
istran distancias recorridas, nimero de pasos; o camisetas
con sensores para controlar el rendimiento.

La informacién que se registra en los distintos dispositivos
u objetos cotidianos es enviada por internet a servidores
donde se almacena para que las aplicaciones accedan, la
analicen y aporten informacién importante al usuario. Un
ejemplo del empleo de este tipo de tecnologia la encon-
tramos en la medicina. En Estados Unidos hay hospitales y
clinicas privadas que compran datos de sus pacientes para
hacer un seguimiento de su alimentacion, ejercicio, etc., y

asi avisar de posibles enfermedades.




El negocio de los datos personales

Todos los datos que el usuario aporta voluntariamente o se
crean mediante procesos automatizados son almacenados
fundamentalmente en:

- Cookies

- Archivos de texto, audio, imagen o video mediante los lla-
mados metadatos

- Archivos de registro
- Memoria caché
- Copias de seguridad en equipos locales o en la nube

- Bases de datos alojadas en servidores de las compafiias
propietarias de los sistemas operativos y aplicaciones

Mucha de esa informacion no tiene relevancia alguna vy, si
lo encuadramos dentro de la legislacién en materia de pro-
teccion de datos, no entra en la categoria de informacion
personal. Sin embargo, todo es potencialmente Util.

Cada afio el volumen de informacién que circula y alma-
cena en Internet es tan grande que se estan creando per-
files profesionales para trabajar en el campo del Big Data
analizando la informacién, estructurandola, indexando y
creando nueva informacién. El uso de esa ingenieria social
para el tratamiento del Big Data es variado y puede aportar
beneficios sociales y econémicos. Sin embargo, existe un
mercado que se dedica a comprar datos masivos para anal-
izarlos y crear nuevos paquetes de informacion que venden
aterceros. En este mercado estan las conocidas como “Data
brokers” o “Corredores de datos”.

Cuando consultamos, por ejemplo, noticias deportivas y las
compartimos en las redes sociales, si posteriormente entra-
mos en Amazdn y compramos unas zapatillas de deporte de
una determinada marca, estas empresas cruzan los datos y
generan un perfil personal. En funcién del tipo de deporte,
la marca de las zapatillas y el precio pagado, nos pondrian
en una categoria de persona con un nivel alto, medio o bajo
adquisitivo. En principio no hay conexion entre lo que pub-
licamos en las redes sociales y lo que compramos en una
tienda virtual ya que son empresas distintas que, supuesta-
mente, no comparten informacién personal. Sin embargo,
ambas venden informacion a terceros: los Corredores de
datos.

Los Corredores de datos en Espaiia

En Espafia no puede decirse que existan Corredores de da-
tos que trabajen con grandes voliumenes de informacion.
No obstante, si existen empresas dedicadas a recopilar da-
tos personales para terceros.

Un grupo son los registros de solvencia patrimonial (o regis-
tros de morosos) como Asnef-Equifax, Badexcug-Experian

o RAI (actualmente se dedica a personas juridicas) que reco-
pilan informacién del deudor a través de fuentes accesibles
al publico, el acreedor o el mismo interesado. El objetivo es
que antes solicitar un préstamo o hipoteca al banco o re-
alizar una operacion comercial, como comprar un coche o
piso, el banco o vendedor pueda saber la situacion de sol-
vencia del cliente y evaluar un posible riesgo de impago.

Otras empresas, normalmente dirigidas por detectives
privados, buscan todo el patrimonio de personas fisicas
para poder aportarlo en un juicio a fin de solicitar embar-
gos. Son los informes prejudiciales que ayudan a conocer
qué bienes muebles (coche, cuentas bancarias, etc.) e in-
muebles (pisos, casas, chalet, etc.) posee a fin de responder
con el mismo una reclamacién de deuda, pago de costas
o fianza en un juicio. Con la llegada de las redes sociales y
la publicaciéon de imagenes y geolocalizacién de personas y
lugares el trabajo de investigacién es mas facil.

En ambos casos, las empresas estan bajo una estrecha vigi-
lancia y control en base a la LOPD y el RGPD.

éSon licitos los Data brokers?

Inicialmente si ya que al aceptar la Politica de privacidad
damos consentimiento para que nuestros datos sean com-
partidos con las empresas que pertenecen al mismo grupo
(ejemplo: Facebook comparte informacién con Instagram y
WhatsApp), afiliados, proveedores, socios y “otras empresas
o personas de confianza para que la procesen por nosotros”
(Politica de privacidad de Google).

El problema radica en que las Politicas de privacidad nunca
se leen antes de darse de alta en un servicio, por lo que se
deja una puerta abierta a las empresas para que los datos
personales puedan circular libremente.

En la mayoria de los casos la informacion es utilizada para
analisis estadistico, mercadotecnia, mejora de servicio y
mayor personalizacién en el trato con el cliente.

El lado oscuro

Otras veces la finalidad de la recopilacién masiva puede lle-
gar a vulnerar el derecho a la privacidad e intimidad.

En mayo de 2014 saltaron todas las alarmas en Estados Uni-
dos. La Comisién Federal de Comercio de Estados Uni-
dos (FTC) pidi6 al Congreso aprobar leyes que asegurasen
mayor transparencia para los Data brokers ante los posibles
abusos que se estaban cometiendo en la compray venta de
informacién personal. Incluso Edith Ramirez, presidenta de
la Comisién, llegé a afirmar: “Puede que usted no los conoz-
ca, pero ellos lo conocen a usted”, “saben donde usted vive,
su salario, su origen étnico, la edad de sus hijos, su estado

de salud, sus intereses y sus hobbies”, “ésta es una industria
que opera fundamentalmente en la oscuridad”.

Realmente no se referia a Google, Microsoft, Apple, Face-
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book, Amazén y demas multinacionales. En un informe que
elaboré la Comision Federal de Comercio aparecieron nom-
bres de empresas que representan al sector y apenas son
conocidas pero cuyo poder de informaciéon va mas alla de
lo imaginable: Acxiom, Corelogic, Datalogix, eBureau, ID
Analytics, Intelius, PeekYou, Rapleaf y Recorded Future.

El informe sefialaba que “esta informacion es obtenida de
muchas fuentes, desde redes sociales a censos oficiales,
tiendas o registros de propiedad. Si un consumidor quisiera
hallar la fuente de un dato en su perfil deberia navegar por
un verdadero laberinto de datos de varias compafiias”.

Para estas empresas, el verdadero negocio es conocer todo
sobre las personas que navegan por Internet para luego
venderlo. Segun el New York Times, solo para la empresa
Acxiom hay 23.000 procesadores trabajando sin descanso
para recopilar y analizar informacion de 500 millones de
personas.

A pesar de los cambios legislativos en materia de proteccion
de datos personales, sobre todo con la creacién del Escudo
de Privacidad entre UE-EEUU en el que se sientan las bases
para un intercambio seguro de informacion de empresas
y administraciones, a dia de hoy siguen vulnerandose los
derechos de privacidad por parte de muchos Corredores de
datos.

En febrero de 2017 la organizacién Amnistia Internacional
denuncio la recogida masiva de informacion personal para
elaborar listas especificas. Como ejemplo, hizo referencia
a ExactData.com que es capaz de descargar datos sobre
“1.845.071 personas que figuran como musulmanas en Es-
tados Unidos”. Incluso por 138.380 délares estadounidenses
podia facilitar mas de 1,8 millones de nombres, domicilios,
ciudades, estados y cédigos postales de personas; y filtrar

450 categorias como “religion”, “etnia”, “ingresos familiares”
y “marca del vehiculo”.

Al igual que ExactData.com, estas empresas no solo ven-
den informacion personal a terceros. También ofrecen ser-
vicios de “generacion de contactos”, “analisis predictivos”,
“verificaciones de antecedentes” e “inteligencia privada”. Un
curioso servicio que ofrece la empresa Spokeo es: “;Quiere

saber mas sobre su pareja?”.

En Europa encontramos la empresa britanica Cambridge
Analytica que recopila datos demograficos, geograficos o
psicograficos de redes sociales, transacciones, consumo,
etc., para posteriormente crear modelos predictivos de per-
sonalidad.

¢La normativa europea nos protege de los Corredores
de datos?

El RGPD ha endurecido las medidas de proteccion para que
las empresas europeas sean mas transparentes. Incluso
ha creado un “filtro” con el fin de determinar qué paises
cumplen con unos niveles de seguridad que les permita
el intercambio de datos personales. El mas importante es
con Estados Unidos en el llamado Escudo de Privacidad,
mencionado anteriormente. Sin embargo, la tecnologia va
evolucionando a un ritmo superior al juridico y siempre hay
brechas que este tipo de empresas utilizan para ir mas alla
de los limites legislativos.

Solo con la supervision de las Autoridades de control de los
distintos estados miembros y una responsable utilizacion
de los datos personales por parte de las personas, puede
minimizarse el riesgo de practicas abusivas y tratamiento
ilegal de toda aquella informacién que afecta al Derecho a
la intimidad.

Cefe Garcia
Licenciado en Derecho, Experto en Consu-

mo y Especialista en Proteccion de Datos




Cibercrimen, el nuevo
enemigo a combatir

Peri6ddicamente nos levantamos con la noticia que el Ciber-
crimen ha superado econdmicamente al trafico de drogas.
Podria parecer que es algo actual, pero desde hace varios
lustros tenemos conocimiento de ella:

19/09/2007 (si, es 2007): https://www.silicon.es/el_negocio_
del_cibercrimen_supera_al_del_trafico_de_drogas-99147

20/04/2016: https://www.eleconomista.es/tecnologia/noti-
cias/7505178/04/16/El-cibercrimen-ya-mueve-mas-dinero-
que-el-trafico-de-drogas.html

31/07/2018:https://cincodias.elpais.com/cincodi-
as/2018/07/30/mercados/1532962743_016593.html

20/05/2019: https://cybersecuritynews.es/la-ciberdelin-
cuencia-mueve-tanto-dinero-como-la-pornografia-y-el-trafi-
co-de-drogas-juntos/

Es sorprendente. ;Y cudles son las razones? Porque algo
habra...

Pues si, y es el profundo desconocimiento que la sociedad
tiene de la tecnologia actual.

No es mi intencién explayarme en este articulo aportando
porcentajes de delitos relacionados con el Cibercrimen, sino
dar a conocer cudles son los errores mas habituales entre
los usuarios del ciberespacio, a modo de prevencién de fu-
turos ataques.

Se emplean dispositivos que son maquinas de recopilacion
de datos personales y profesionales, y no somos conscien-
tes que no ponemos la suficiente atencién alo que hacemos
con ellas, permitiendo el acceso no sélo ya a la informacién
mas estricta y personal nuestra, sino que con ella puedan

averiguar como intimidarnos y ser victimas de fraudes, tan-
to fisicos como en el ciberespacio.

La excesiva confianza en la premisa de pensar eso de
«¢quién se va a fijar en mi?» lleva a que se descuide lo mas
basico, la proteccion personal. No miramos ni medimos el
flujo de datos que, a diario, proporcionamos a los distintos
portales web y, en funcién de su seguridad, seran mas vul-
nerables o no.



los que he asistido, la mayoria de los directivos alertan de
la necesidad, no sélo ya de una Inteligencia Artificial que
evite las posibles vulnerabilidades que puedan entrar en los
equipos, sino que los usuarios de estos dispositivos ofimati-
cos necesitan una formacién que no saben dénde ni quien
puede impartirla, y que van aprendiendo sobre la marcha,
bajo el método de prueba y error (y cuando se consigue un
funcionamiento, no se comprueba si es el mas correcto o
adecuado).

Las cifras actuales de Cibercrimen son ya alarmantes, cual-
quier persona de dudosa ética se encuentra ya en el Cibere-
spacio para hacer su agosto, atacando el eslabon mas débil
de la cadena, que no es otro que el ser humano:

-Mediante envios de correos electrénicos (conocidos como
“Phising”) donde se notifica que conocen la contrasefia de
algun correo electrénico que hayamos poseido a lo largo de
nuestra vida, nos notifican con un mensaje en el que te indi-
can esa clave y te hace dudar si es la actual o es una antigua.
Existen en Internet paginas donde te indican si tu cuenta de
correo ha sido vulnerada o no, especialmente aquellas que
se encontraran en servidores ya antiguos, como las extintas
Hotmail, Terra o AOL, entre otros, cuyos sistemas de alma-
cenamiento de contrasefias fueron vulnerados hace afios y
que, por el arte del birlibirloque o por razones que cada cual
pueda esgrimir, no se han vuelto a cambiar.

-Si en algiin momento has sido vulnerada la proteccién de
algun equipo informatico que hayas tenido, han podido ac-
ceder a nuestros datos “sensibles” (yo mismo tuve, en algu-
na ocasion, una carpeta compartida con mi CV en su interior
y, mientras chateaba con el mitico MIRC - programa dedica-
do a establecer charlas entre personas conectadas -, el cual
contenia una vulnerabilidad que permitié acceder a perso-
nas a ver el contenido de esos directorios compartidos); y
con esa informacion, pueden realizar un ataque de “fuerza
bruta” (ir probando cada dato, escrito en un fichero, hasta
dar con la tecla) con datos conocidos: demasiadas personas
utilizan su fecha de nacimiento combinada con su localidad
actual, o su numero de teléfono, para obtener el acceso a
uno de sus correos oficiales, desde el cual se pueda intim-
idar a otras personas, organismos o a la persona misma.

-Como norma general, todavia hay demasiados usuarios
que utilizan software no legalizado, es decir, programas
del que no se dispone de una licencia original y se “parchea”
para poder utilizarlo. El mismo parche utilizado es, en si, un
monitor que recopila informacioén sobre todo el uso que se
hace de esa aplicacion, y se envia a su creador para que se
pueda, en un momento dado, intimidar al usuario con da-
tos reales y sobre los que no quepa duda que son de su
pertenencia (hay que tener en cuenta que el creador de un
parche no puede certificar que dicha utilidad no vulnera la
proteccion de datos, ya que en si mismo esta cometiendo
un delito contra la propiedad intelectual).

-Una de las caracteristicas principales de sostenimiento del
Cibercrimen es la utilizacién de Bitcoin como criptomone-
da sobre la que realizar transacciones econdémicas, aunque
también se ha dado el caso real de un cibercriminal que ex-
igio el pago de una contraprestacion para no publicar unas
supuestas fotos de menores a una cuenta bancaria, con la
inmensa fortuna que se lo reclam6 a un Comisario de la
Policia Nacional cuyo fin laboral es, precisamente, detectar
el abuso de menores en la red (se puede decir que no anda-
ba desencaminado pero, con ese tino, podria haberse ded-
icado a apostar en la Loteria Primitiva y le habria tocado el
primer premio).

-Es también muy alarmante el caso de la no utilizaciéon de
sistemas de proteccion local, esto es, antivirus combina-
dos con cortafuegos. Existe la creencia que “los antivirus no
son necesarios” para la navegacion por Internet que puede
ser extensible a todos los usuarios, cuando la realidad dis-
ta mucho de ese conocimiento. El usuario basico o normal
necesita la proteccion de un sistema de seguridad de cali-
dad, los antivirus gratuitos no poseen la debida proteccion,
y tarde o temprano estan continuamente avisando de la ad-
quisicién de sus servicios completos, llegando al grado de
“publicidad invasiva”, generando una sensacioén de inseguri-
dad a la hora de la utilizacién del equipo.

-Ultimamente se est4 popularizando el envio de direc-
ciones web acortadas, de forma que no se conoce la ver-
dadera url de destino, y cuya finalidad es la obtencion de
“cookies” existentes en los equipos, asi como marcadores,
usuarios, contrasefias, empleando vulnerabilidades en los
navegadores que no se encuentren actualizados, algo que
es mas habitual de lo que seria recomendable (recordemos
que, el 1 de noviembre de 2019, han anunciado un parche
de seguridad para Google Chrome, dado que se ha descu-
bierto un agujero de seguridad que permite acceder a los
cibercriminales directamente al ordenador sin mediar inter-
accion por parte del usuario).

-El llamado “fraude del CEQ", es una técnica que se carac-
teriza en la utilizacion de todos los medios telematicos y
electrénicos al alcance -incluyendo llamadas telefénicas-,
para que los profesionales responsables de los mecanismos
de pago y transacciones econémicas en empresas, tanto
publicas o privadas, autoricen el pago de cantidades mas o
menos elevadas en cuentas bancarias supuestamente au-
torizadas. Una de sus caracteristicas es la urgencia de los
pagos, por lo que es lo primero que se debe transmitir a los
usuarios. Otra, es que no se realiza ninguin tipo de operacion
en persona y otra es que suelen ser pagos de importes el-
evados (aunque dependiendo del destinatario podrian ser
incluso pequefios cargos). Tiene la peculiaridad que no se
suelen hacer publicos, por el sentimiento que genera.

-A medida que aumenta el nimero de personas conectadas
a esta Hipertecnologizada Sociedad, en la que ya se cul-



tivan hasta los pescados que consumimos en nuestra mesa,
asi como el resto de productos alimenticios, la automa-
tizacion de cadena de distribucion, su logistica, el transporte
de mercancias, que conduciria al verdadero paraiso en la
tierra, la incorporacién de caracteristicas criminales al ci-
berespacio hace que destruyamos por completo el mayor
avance que el ser humano ha realizado en estos tiempos,
comparable Unicamente a la Revolucién Industrial. Las Fuer-
zas y Cuerpos de Seguridad de los estados van a remolque
de las actuaciones cibercriminales, por lo que es necesario
que el ciudadano de a pie se implique y sea parte activa en
la deteccion y ayuda de los posibles actos que se puedan
producir. Y este proceso s6lo puede venir de mano de un in-

terés voluntario por lo que ocurre a su alrededor, sabiendo

identificar en cada momento qué y por qué ocurre.

[TTETITY

Existe una frase, algo manida ya, en la que se expresa: “yoya
he aprendido todo lo que tenia que aprender”. La persona
que esté de acuerdo con ellay la ponga en practica, es can-
didata sine qua non a ver sus datos, derechos y privacidad
violadas.

Pongamos todos de nuestra parte para reducir, en lo
posible, esta brecha y hagamos, en la medida de nuestras
posibilidades, un Ciberespacio mas seguro para todos.

Ale Cortés
Ingeniero - Profesor - Hacker - Perito Judicial
Informatico Forense.
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¢Quieres hacer una compra importante? De un coche, por
ejemplo. Lo habitual -al menos en este mundo hiperconect-
ado- sera que inicies el proceso buscando informacion en

Internet. Datos de los modelos que te gustan, opiniones en
foros de otros usuarios, comparativa de precios en difer-
entes concesionarios... Estd al alcance de un click y te facilita
mucho la vida a la hora de decidirte por tu vehiculo nuevo.

Todo ventajas, ¢no? El problema es que, en todo ese recor-
rido, seguramente hayas dejado un reguero de datos.
Todos ellos también a un click de distancia... esta vez de
los crackers.

198 millones de datos robados

Recientemente, se ha descubierto que gran cantidad de
informacion de posibles compradores de automéviles
ha quedado expuesta. Se trata de la base de datos Elas-
ticSearch, perteneciente a Dealer Leads, una web estadoun-
idense que recopila informacién sobre posibles compra-
dores de vehiculos.

Se trata de 198 millones de registros que contienen in-
formacion como datos de préstamos y finanzas, infor-
macion de vehiculos y direcciones IP de los visitantes de
varios sitios web especializados en compra-venta de co-
ches. Y todo ello ha quedado al alcance de cualquiera en In-
ternet. ;/Al alcance de cualquiera? Si, asi es. Una informacién
tan privada y personal no estaba protegida ni tan siquiera
por una contrasefia.

Threat Post recoge unas declaraciones de Jeremiah Fowler,
el investigador que se dio cuenta de la vulnerabilidad. En
ellas, Fowler explica el funcionamiento de esta web para
ayudar a comprender por qué los datos han quedado ex-
puestos: «Todos los sitios web proporcionan informacion
de investigacién de compra de automdviles y anuncios cla-
sificados para los visitantes. Recopilan esta informaciény la
envian a franquicias y concesionarios de automéviles inde-
pendientes para ser utilizados como clientes potenciales de
ventas».

El investigador afiade que el modelo de negocio utilizado
por Dealer Leads no es particularmente transparente, ya
que recoge datos de los clientes potenciales sin que es-
tos sean realmente conscientes de ello.

Tras descubrir el fallo en la custodia de los datos, el inves-

tigador se puso en contacto con la empresa, que cerré
el acceso publico a la base de datos. Sin embargo, eso no
impidi6 que, previamente, la informacion fuese plena-
mente accesible para cualquier persona.

“Esta es otra llamada de atencién para cualquier organi-
zacion que recolecte y almacene grandes cantidades de
datos. Es crucial asegurarse de que existan las medidas
de seguridad adecuadas. La proteccién de datos y la pri-
vacidad ahora se estan convirtiendo en una parte central
del panorama empresarial y hay un cambio creciente en el
que cada vez mas personas se dan cuenta de que los datos
de los clientes son tan importantes como los productos o
servicios» concluye Fowler.

Datos poco protegidos

No es la primera vez que una empresa queda en evidencia

por lo mal que protege los datos de sus usuarios.

Hace unos meses, la aerolinea British Airways fue sancio-

nada con 200 millones de euros de multa por no cumplir
con el Reglamento General de Proteccién de Datos -RGPD-.
El incumplimiento consistié en no contar con las medidas
adecuadas para proteger los datos que sus clientes de-
positaban a través de la web de la empresa. Como con-
secuencia, un ciberataque dejé expuesta la informacion de
medio millén de clientes.

Si se pasa de las alas a las ruedas, también encontramos
ejemplos en empresas del sector del automévil. A princip-
ios de este afio, Toyota sufrié una brecha de seguridad que

pudo dejar expuestos los datos de {3,1 millones! de cli-
entes de la compaiiia. Este caso afecté a los compradores
de Japén, Tailandia y Vietnam, que vieron expuestos datos
como el nombre, el domicilio, la fecha de nacimiento y la
profesién de los afectados.

Pero hay veces en los que no es necesaria la intervencion de
un ciberdelincuente para sacar partido de los datos. El Gobi-
erno de India admitio, directamente, que vende los datos de

sus ciudadanos para financiarse. ;Quién quiere impuestos
teniendo datos?

De momento, no hay constancia de que una incidencia
de estas caracteristicas se haya producido en Espafia. Si
alguna vez te sucede un caso asi, Tomas Prieto, presidente
del Instituto Internacional de Privacidad y Seguridad de la
Informacion - [IPSI- explicaba en este articulo a qué tienes
derecho y qué puedes hacer para reclamar.

Javier Muioz de la Torre

Jefe del Area de Ciberseguridad de HackerCar.
Interesado en motor y ciberseguridad.
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LA MEDIACION EN EL RGPD

Especial referencia a los codigos de conducta

Cuando hace ya unos cuantos afios me atrapé el mundo de
la mediacion, me plantee ver la forma de casar el tema de la
mediacion con la proteccién de datos, sector al que llevaba
dedicada mas de 18 afios, pero no encontraba el camino
que pudiera unir ambas areas, si bien en mi interior sentia
que la mediacién podia ser una herramienta mas para usar
en ciertos conflictos surgidos en el ambito de la proteccion
de datos y en muchas ocasiones consideraba que era nece-
saria dado que habia multitud de ocasiones en las que los
titulares de los datos, tras reclamar en mas de una ocasion
a los responsables del tratamiento terminaban presentan-
do una reclamacién ante la Agencia Espafiola de Proteccion
de Datos (AEPD) con el Unico objetivo de que a través de
un procedimiento sancionador o de tutela de derechos se
cesara en el tratamiento de sus datos, se rectificaran éstos,
se les diera acceso a los mismos o se adoptaran las medidas
oportunas ante tratamientos que consideran erréneos por
parte de los responsables.



Esta situacién, en la mayoria de las ocasiones, generaba una
desconfianza entre el interesado y la empresa que trata-
ba sus datos, ya que no era f recuente que fuera del pro-
cedimiento establecido por la antigua LOPD se diera algin
tipo de explicacion a los titulares de los datos sob re su rec-
lamacion, lo que terminaba generando una gran desconfi-
anza respecto de los tratamientos llevados a cabo por los
responsable del tratamiento, y como consecuencia podia
terminar rompiéndose las relaciones entre estos.

Pero con la llegada del nuevo Reglamento General de Pro-
teccion de Datos (RGPD) considero que esta situacion, a
medio plazo, va a cambiar ya que se ha abierto la puerta
para que determinados conflictos en materia de proteccion
de datos puedan ser resueltos por otra via, como es la me-
diacion, favoreciendo con ello que los interesados recupe-
ren la confianza en el responsable del tratamiento, ofrecién-
doles la oportunidad de recibir una explicacion sobre lo que
se ha hecho o no con sus datos, de esta forma se sentiran
auténticos titulares de los mismosy, a su vez, creo que brin-
da una oportunidad a los Mediadores para recorrer el cami-
no que posibilite aunar Mediacion y Proteccién de Datos.

;Por qué creo que cambia esta situacion y se puede aplicar
la Mediacién en el ambito de Proteccion de Datos? Porque
el RGPD cambia el enfoque a la hora de concebir el trata-
miento de los datos personales, pasando a dar un mayor
control a las personas sobre sus datos y ello lo materializa
pasando de un sistema reactivo a un escenario proactivo o
de responsabilidad activa, donde el responsable del trata-
miento tendra la obligacion de aplicar todas aquellas medi-
das técnicas y organizativas apropiadas a fin de garantizar
y poder demostrar que el tratamiento de datos personales
es conforme con el Reglamento, es decir, ya no es sufici-
ente con cumplir la normativa de proteccion de datos, sino
que ahora hay que poder demostrar que se esta cumplien-
do con ella y esto aporta mayores garantias a los interesa-
dos. Esta nueva perspectiva de la proteccién de datos da
distintas herramientas a los Responsables y Encargados
del Tratamiento para demostrar el cumplimiento de la nor-
mativa siendo una de esas medidas proactivas la adhesion
por parte de aquéllos a Cédigos de Conducta, lo que en la
antigua normativa de proteccion de datos se conocia como
Cédigos Tipo.

Los Coédigos de Conducta aparecen regulados en los articu-
los 40y 41 del RGPDy, si bien no los definen como tal, éstos
son una muestra de autorregulacion en donde se recoge la
capacidad de las entidades, instituciones y organizaciones
para regularse a si mismas a partir de la normativa estab-
lecida. Estos Codigos de Conducta se podran elaborar por
las asociaciones y otros organismos representativos de cat-
egorias de responsables y encargados, para los que seran
vinculantes una vez adheridos a los cédigos de conducta. Lo
realmente importante para los mediadores y donde se abre

este nuevo camino dentro de nuestra profesion, es que
ese articulo 40 en su apartado 2 recoge todo lo que debe
regularse a través de los Codigos de Conducta, indicando
su apartado k que en estos debera especificarse, concreta-
mente “los procedimientos extrajudiciales y otros proced-
imientos de resolucion de conflictos que permitan resolver
las controversias entre los responsables del tratamiento y
los interesados relativas al tratamiento, sin perjuicio de los
derechos de los interesados en virtud de los articulos 77
y 79". Como novedad importante, el RGPD recoge que las
controversias en materia de proteccion de datos de las em-
presas sometidas a un Cédigo de Conducta deberan

resolverse a través de procedimientos extrajudiciales, en-
tre los que se encuentra la Mediacién principalmente. El
articulo 41 de dicho Reglamento hace referencia a que la
supervision de dichos Codigos sera llevada a cabo por unos
organismos acreditados por las autoridades de control que
se encargaran de resolver las reclamaciones que surjan por
infracciones del Codigo o de su aplicacion. Nuevamente el
Reglamento atribuye a los mediadores la llave para esta-
blecer una forma de resolver este tipo de reclamaciones a
través de mediacion dentro de dichos organismos. Asi lo
remarca el art. 38 de la nueva Ley de Proteccion de Datos
(LOPDGDD), dedicado a los Cédigos de Conducta, donde se
recoge que dichos Cédigos podran dotarse de mecanismos
de resolucion extrajudicial de conflictos, introduciendo lo
ya recogido por el Reglamento en su articulo 41, es decir,
que podran crearse organismos o entidades que asuman
funciones de supervisiéon y resolucion extrajudicial de con-
flictos, tal y como establece el RGPD, de manera que todos
aquellos que se sometan a un Codigo de Conducta se obli-
gan a someter a di cho organismo o entidad de supervision
las reclamaciones que les fueran formuladas por los afecta-
dos en relacion con los tratamientos de datos.

¢Qué interpretacion nos merecen estos articulos? Consid-
ero que desde la perspectiva de la Mediacién sin duda nos
ofrece una interpretacién optimista ya que no sélo se nos
abre la posibilidad de mediar en asuntos de proteccion de
datos si no de contar con organismos o entidades que of-
rezcan la Mediacion como una forma de resolver los conflic-
tos surgidos dentro de los Cédigos de Conducta. A pesar de
que el articulo 41 del Reglamento ha pasado desapercibido
dentro de la Ley y, segin mi opinion, no se le ha dedicado
el estudio que merece, considero que deberia ser desar-
rollado por nuestra autoridad de control, estableciendo la
forma que se debe dar a estos organismos o entidades de
supervision con el objeto de introducir la Mediacién en los
mismos, por ello nos queda esperar que la Agencia se pro-
nuncie al respecto o se desarrolle dicho articulo de tal forma
que se considere a la Mediacion como un instrumento mas
para resolver las discrepancias, conflictos o problemas rela-
cionados con Proteccion de Datos.



Al margen de los Cédigos de Conducta, la nueva normativa
de proteccién de datos va introduciendo referencias a for-
mas alternativas de resolucion de conflictos. Un ejemplo
claro es la figura del Delegado de Proteccion de Datos, al
cual deberan recurrir los interesados en caso de que ten-
gan una controversia sobre el tratamiento de sus datos, sien
do el encargado de resolverla, asi como de ser interlocutor
entre los interesados, la empresa y la autoridad de control.
Mar Espafia, Directora de la AEDPD, ha reiterado en varias
ocasiones la importancia de buscar vias alternativas

para la resolucion del conflicto planteandolo ante el DPD
o, en su defecto, al Responsable del Tratamiento antes
de dirigir una reclamacioén a la Agencia; de hecho, la AEPD
devolvera las reclamaciones al DPD o a los 6rganos o enti-
dades que tengan a su cargo la resolucién extrajudicial de
conflictos conforme a lo establecido en un cédigo de con-
ducta, en caso de que no se hayan sometido a este proceso
previamente.

Con todo ello, el camino que se busca es el de evitar la aper-
tura de procedimientos sancionadores y, a su vez convierte
al Mediador - DPD en una figura muy recomendable tanto
para empresas que tengan obligacién de nombrarlo como a
todas aquellas que no lo tengan.

Por ultimo, tampoco hay que olvidar que también la LOP-
DGDD dispone en su articulo 76 que se tendra en cuenta
para graduar las sanciones que el responsable o encargado
se haya sometido con caracter voluntario a mecanismos de
resolucion alternativa de conflictos, en aquellos supuestos
en |los que existan controversias entre aquellos y cualquier
interesado.

Con todo ello creo que se nos abre un nuevo campo dentro
de la proteccion de datos para los mediadores que no debe-
mos desaprovechar.

Sonia Lépez Garcia
Mediadora Intrajudicial en los Juzgados de
Leganés y Getafe.
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