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Todos estamos acostumbrados a ver por las calles, 
instaladas de forma estratégica cámaras de Video-
vigilancia, otras situadas en el interior de sucursa-
les bancarias, zonas deportivas, edificios públicos o 
lugares de afluencia de masas.

Tratamientos de Datos 
Biométricos por Cámaras 
de Videovigilancia



Muchas veces vemos antes el cartel anunciador que la pro-
pia cámara. Todas están por algún motivo que, desde la 
perspectiva de la regulación en privacidad, se le llama Inte-
rés Legítimo: bien por seguridad de las personas, bienes o 
instalaciones, investigación, centros sanitarios o control de 
una prestación laboral. 

Todas esas cámaras están recogiendo lo que se denomina 
Datos Biométricos, que los define el vigente Reglamento Ge-
neral de Protección de Datos (RGPD en lo sucesivo), como 
datos obtenidos a partir de un tratamiento técnico específi-
co, relativos a las características físicas, fisiológicas o con-
ductuales de una persona física que permitan o confirmen 
la identificación única de dicha persona. Nos referimos a 
imágenes faciales, datos dactiloscópicos o fisiológicos. 

La gran y única excepción que podemos destacar y no le es 
de aplicación el RGPD / ni LOPD sería el uso doméstico de 
imágenes. 

Tratamiento de Imágenes con Fines de Seguridad

La captación de imágenes por cámaras de seguridad las re-
gula el Art. 5 del RGPD. Lo primero que nos interesa saber 
es la legitimación para utilizar estos sistemas de grabación 
de imagen, es decir si es lícito lo que se está haciendo, si 
cumplen con la norma de limitación de la finalidad, de for-
ma que minimicen los datos recopilados, por tanto, se ob-
tengan los mínimos necesarios para la finalidad permitida. 

La LEGITIMACIÓN que nos permite este tipo de tratamien-
tos de datos está prevista en el Art. 6 del RGPD, siendo ésta 
cuando tratamiento es necesario para el cumplimiento de 
una misión realizada en interés público o en el ejercicio de 
poderes públicos conferidos al responsable del tratamiento.

Recordemos que otras bases de legitimación sería el Con-
sentimiento del Interesado, en Ejecución de un Contrato, 
en el Cumplimiento de una Obligación Legal, Protección 
de Intereses Vitales para el interesado o en Interés Le-
gítimo, cuando el tratamiento es necesario para la satis-
facción de intereses legítimos perseguidos por el respon-
sable del tratamiento o por un tercero, siempre que sobre 
dichos intereses no prevalezcan los intereses o los derechos 
y libertades fundamentales del interesado que requieran la 
protección de datos personales, en particular cuando el in-
teresado sea un niño

Hay que atender a las excepciones, por lo que no será de apli-
cación esta base de legitimación en los tratamientos realizados 
por Autoridades Públicas en el ejercicio de sus funciones. 

Podemos afirmar que la Legitimación para realizar Videovi-
gilancia para la Seguridad de las personas, bienes e Instala-
ciones, es el Interés Legítimo previsto en el mismo precepto.

Sin embargo, tras la Legitimación debemos atenernos a una 
BASE JURÍDICA, por la cual se realiza el tratamiento. En el 

caso que nos ocupa, la SEGURIDAD está prevista en la Nor-
mativa Sectorial como: 

- L.O 4/97 de 04 de agosto de Vídeo Cámaras para las Fuerzas 
y Cuerpos de Seguridad y su Reglamento. 

- Ley 5/2014 de 04 de abril de Seguridad Privada y su Reglamento.

Todo tratamiento está sujeto al Principio de Proporcionali-
dad, ya que los datos personales no se recogen por capricho, 
aun así, rige la limitación de la finalidad, lo que nos obliga a 
la obtención de datos con fines determinados, explícitos y 
legítimos. No caben tratamientos posteriores.

El único Fin de estos Tratamientos de datos por cámaras de 
videovigilancia, es garantizar la Seguridad Pública o Privada. 

¿Qué ocurre cuando se captan imágenes de la vía pública? 

La regla general dice que los competentes para ello son las 
Fuerzas y Cuerpos de Seguridad del Estado, sobre la base ju-
rídica de la L. O. de Video Cámaras por FCSE y el Reglamento 
que la desarrolla. 

Excepciones en la invasión de la vía pública. 

Por razones de Seguridad Pública las cámaras podrán gra-
bar la mínima porción de calle que sea necesaria: 

- En caso de grabar mayor porción de calle porque sea nece-
sario para garantizar la Seguridad de Bienes o Instalaciones 
Estratégicas, estará autorizado.

- En las Infraestructuras vinculadas al transporte como esta-
ciones de autobús, trenes o aeropuertos.

- Espacios públicos de masas públicos o privados, como gran-
des superficies, estadios deportivos o Instalaciones de recreo. 

En cumplimiento del Principio de Minimización de los da-
tos del art. 5, los datos objeto de tratamiento deben ser ade-
cuados, pertinentes y limitados a los fines. 

Se está obligado a proporcionar el tipo de cámara que se 
va a utilizar, si es fija, de 360 º o móvil. Está autorizado el 
uso de máscaras de privacidad con la intención de evitar 
grabar imágenes excesivas. Hay que valorar si realmente es 
necesaria hacer esa videovigilancia. 

Todo el RGPD está vertebrado por dos importantes Princi-
pios, siendo estos el Principio de Transparencia por el cual 
estamos obligados a aportar toda la información necesaria 
sobre los tratamientos a los interesados. En segundo lugar, 
destaca el Principio de Proactividad en el cumplimiento 
del Art. 5, o de responsabilidad proactiva.

Siendo un principio esencial para todo tratamiento, consiste 
en la capacidad del responsable de la organización de de-
mostrar y proporcionar pruebas documentales del cumpli-
miento y adaptación al RGPD y LOPD. 



Son medidas de responsabilidad proactiva: 

- Nombramiento de un Delegado de Protección de Datos in-
terno o externo

- Llevar un Registro de Actividades de Tratamiento

- Realizar un Análisis de Riesgos 

- Establecer Medidas de Seguridad

- Realizar Evaluación de Impacto de tratamiento de datos

- Privacidad desde el diseño y por defecto 

Supuestos Específicos de Tratamiento de Imágenes con Fi-
nes de Seguridad 

La base jurídica que habilita el uso de videocámaras recae so-
bre la Ley de Fuerzas y Cuerpos de Seguridad del Estado (FCSE) 
y la Ley de Seguridad Privada. 

1. Instalación de Cámaras en lugares públicos por parte de las FCSE 

• Cámaras fijas o móviles 

• La competencia es exclusiva de FCSE 

• Base jurídica, debemos atenernos a la normativa sectorial

• La finalidad la Seguridad y Convivencia Ciudadana

• Autorizado por el Delegado del Gobierno, previo informe 
preceptivo y vinculante de la Comisión de Garantías de Video-
vigilancia de las CCAA. 

• La vigencia de la autorización es de un año

• En todo momento se está sometido a los principios de pro-
porcionalidad y criterios de intervención mínima e idoneidad. 

Se deberán de cumplir las siguientes reglas: 

- A requerimiento poner los datos a disposición judicial

- Se conservarán por un mes

- Rige la Confidencialidad y el secreto 

- Está prohibida la cesión a terceros 

- Todas las zonas de grabación estarán señalizadas con carteles 

- Los interesados podrán ejercer el derecho de acceso y cancelación 

2. Infraestructuras Críticas

• Determinadas por el Ministerio de Defensa y el Ministerio 
del Interior 

• Se determinan a través de la Secretaría de Estado de Segu-
ridad que es la responsable crear el Catálogo Nacional de In-
fraestructuras Estratégicas.

• Base jurídica su propia normativa y el RGPD.

3. Espectáculos Deportivos

• Base Jurídica Ley 19/2007 de 11 de julio contra la violencia, el 
racismo, la xenofobia y la intolerancia y su Reglamento. 

• Las instalaciones quedan sometidas la normativa sectorial de 
las FCSE para lugares públicos.

• Podrán realizar el tratamiento únicamente los Coordinado-
res de Seguridad, dando cuenta a las FCSE en casos de conduc-
tas violentas o delictivas. 

• El responsable del tratamiento está sometido al RGPD, y 
coincide en el titular de las instalaciones. 

4. Entidades Financieras

• Obligadas a adoptar medidas de seguridad generales y es-
pecíficas.

• Se podrán instalar cámaras como medida de prevención 



• Deberán estar conectados con una Central de Alarmas propia 
o ajena

• La titularidad es privada

• En todo caso las imágenes las podrá visualizar la autoridad 
judicial, las FCSE y la AEPD en el ejercicio de sus funciones 

• El responsable podrá denegar el derecho de acceso o supre-
sión motivadamente.

• El titular podrá reclamar ante la AEPD

5. Joyerías, Platerías, Galerías de Arte y Tiendas de Antigüedades

• Base Jurídica la Normativa de Seguridad Privada

• Se deben poner Carteles Informativos al público

• Adoptar medidas de seguridad

• Titularidad privada

6. Grabaciones por Detectives Privados 

• Base jurídica la Ley de Seguridad Privada

• Licitud. Actividades de Investigación Privada

• Es necesario como requisito previo que exista una obligación 
contractual entre el titular con interés legítimo y el detective 
privado

• Se ceñirá a la actividad investigadora 

7. Comunidades de Propietarios

• Base Jurídica la Ley de Propiedad Horizontal

• Cumplir con el requisito de disponer de acuerdo de la Junta 
de Propietarios

• Instalación en Zonas comunes, no se puede captar imágenes 
colindantes u otro espacio ajeno

• La Comunidad de Propietarios está sujeta al RGPD

• Las instalaciones de piscinas comunitarias sujetas a las mis-
mas normas

8. Viviendas Unifamiliares 

• Las cámaras interiores no se les aplica el RGPD

• Las cámaras exteriores deberán estar conectadas con Central 
de Alarmas

9. Plazas de Garaje 

• Solo podrán tomar imágenes de espacios comunes y de la pla-
za, evitando captar la vía pública

• El Interés legítimo es la Seguridad de la comunidad, personas 
e instalaciones

10. Servidumbres de Paso

• Sobre inmuebles o terrenos conforme al RGPD 

• El Interés legítimo preservar el propio predio o inmueble

• El propietario será el responsable del tratamiento

11. Videoporteros y Mirillas Digitales

• Se limita a identificar las personas que acceden a la vivienda, 
no se le aplica el RGPD

• Si graba imágenes si queda sujeto a la aplicación del RGPD 

Entornos Escolares. Colegios, Guarderías y Ludotecas

- Deben adoptar cautelas 

- El interés Legitimo quedará reducido a los casos previstos para 
controlar conductas que puedan afectar a la seguridad

- Deben de ser proporcionales a las infracciones que se preten-
den evitar

- Grabar la zona mínima imprescindible, estando prohibido cap-
tar espacios de intimidad 

- No cabe el control de la asistencia escolar

-Si en patios de recreo

Zonas de Baño

- Las Piscinas Comunitarias sujetas al RGPD

- Se instalarán cámaras únicamente en zonas de uso público

- También en zonas de servicios colectivos como cafeterías o zo-
nas de paso

- Siempre con fines de seguridad

Captación de Imágenes con fines diferentes a la Seguridad 

- Base jurídica la Normativa Sectorial 

- Control de prestación laboral 

- Grabaciones en sedes de centros colegiados

- Control del Tráfico por autorización de la Dirección General de 
Tráfico 

- Queda prohibido tomar imágenes en las habitaciones de Cen-
tros de Sanidad

- Por Investigación Científica, incluso procesos de selección de 
personal 

Fuentes Consultadas.  
- Reglamento General de Protección de Datos 
- Normativa Sectorial  
- Ley Orgánica de Protección de Datos  
- Guía de la AEPD sobre Datos Biométricos 

Tomás Prieto Moraleda
Delegado Protección de Datos en IIPSI y 
Gestor de Conflictos. CEO de A Mediar News

http://www.amediar.info
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Cada vez son más las empresas que ofrecen un servicio de atención al 
cliente a través del servicio de mensajería instantánea WhatsApp. Incluso 
medios de comunicación la utilizan para que los oyentes realicen peti-
ciones o se apunten a concursos. Las llamadas de teléfono o mensajes 
SMS están cada vez más en desuso con las nuevas tecnologías. 

El problema surge cuando un medio o herramienta de comunicación no 
es lo suficientemente fiable como para asegurar la protección de los da-
tos personales. 

En primer lugar, actualmente está en entredicho el sistema de enciptado 
o cifrado del flujo de datos entre usuarios de forma que un tercero no 
pueda acceder a la información. En el mes de mayo la empresa Facebook, 
Inc., propietaria de WhatsApp, reconoció una brecha en la seguridad de 
la aplicación de mensajería que supuso el acceso a los datos de 1500 mil-
lones de usuarios.

En segundo lugar, Facebook, Inc. está preparando la fusión entre la apli-
cación WhatsApp y las plataformas Facebook e Instagram. De esta forma 
lo que publiquemos en un servicio se verá en los demás.

En tercer lugar, WhatsApp no ha actualizado su Política de Privacidad des-
de el 24 de abril  de 2018 y, por lo tanto, no se ajusta a lo establecido en 
la Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos 
Personales y garantía de los derechos digitales (LOPDGDD).

¿Qué exige la legislación europea y española?

Según establece la LOPDGDD, todo dato personal debe ser tratado 
bajo el consentimiento del afectado. Y como consentimiento se en-
tiende “toda manifestación de voluntad libre, específica, informada e in-

equívoca por la que este acepta, ya sea mediante una declaración o una 



clara acción afirmativa, el tratamiento de datos personales que 

le conciernen.” (art. 6 LOPDGDD). 

Los responsables o encargados del tratamiento de los da-
tos personales deben mantener la confidencialidad (art. 5 
LOPDGDD) y determinar “las medidas técnicas y organizativas 

apropiadas que deben aplicar a fin de garantizar y acredi-

tar que el tratamiento es conforme” a la legislación europea 
(RGPD) (art. 28 LOPDGDD), más conocido como medidas de 
responsabilidad activa.

Asímismo, el artículo 5.1.c) del Reglamento (UE) 2016/679 del 

Parlamento Europeo y del Consejo, de 27 de abril de 2016, rel-

ativo a la protección de las personas físicas en lo que respecta 

al tratamiento de datos personales y a la libre circulación de 

estos datos y por el que se deroga la Directiva 95/46/CE, exige 
que los datos personales recopilados, almacenados y trat-
ados sean “adecuados, pertinentes y limitados a lo necesario 

en relación con los fines para los que son tratados”, esto es, 
minimización de datos.

¿Qué establece WhatsApp?

En el apartado “Información sobre nuestros servicios” y 
más concretamente “Libreta de direcciones”, establecen lo 
siguiente:

“De conformidad con todas las leyes pertinentes, debes propor-

cionarnos regularmente los números de teléfono de los usu-

arios de WhatsApp y del resto de los contactos que tienes en 

la libreta de direcciones de tu móvil, incluidos los usuarios de 

nuestros Servicios y tus otros contactos”. 

En “Información que recopilamos” detalla qué infor-
mación debe “recibir o recopilar para operar, proporcionar, 

mejorar, entender, personalizar, respaldar y comercializar” 
sus servicios. La información que debemos proporcionar a 
WhatsApp es la siguiente:

1. Información de la cuenta de WhatsApp: número de 
teléfono móvil, información del perfil, fotografía del perfil, 
todos los números de teléfono de la libreta de direcciones 
que haya en el teléfono móvil, los números de teléfono y 
datos de los usuarios que utilizan WhatsApp (por ejemplo, 
cuando recibimos un mensaje de una persona que no está 
en nuestra libreta, el número de teléfono y perfil de esa per-
sona también la recopila WhatsApp). 

2. Los mensajes que el destinatario no recibe: son guar-
dados durante 30 días. Transcurrido ese periodo se eliminan 
de los servidos de de Facebook. En el caso de imágenes, 
audios o vídeos que se comparten entre muchos usuarios, 
estos datos son almacenados en los servidores durante más 
de 30 días, aunque los destinatarios los hayan recibido.

3. Las conexiones entre nuestro dispositivo y el de usu-
arios de grupos o listas de difusión: WhatsApp registra en 
qué grupos estamos y las relaciones entre los miembros del 

grupo y nosotros. Crea una conexión en ambas direcciones 
de manera que nos asocia con usuarios que no conocemos.  

4. Uso del servicio de pago: si utilizamos el servicio de pago 
de WhatsApp, se registran todas las operaciones relativas a 
las compras o transacciones que realicemos.

5. Información sobre nuestra activiad: la configuración, 
duración del uso de la aplicación, fecha y hora en que se 
envían mensajes, realizan llamadas o videollamadas, archi-
vos de registro, informes de diagnóstico o la última actual-
ización del perfil. 

6. Información sobre nuestro teléfono móvil: tipo de 
sistema operativo, tipo de navegador, tipo de conexión, op-
eradora que suministra el servicio de conexión a internet, 
hardware, nivel de carga de la batería, intensidad y tipo de 
señal (ADSL o móvil como 3G, 4G, 5G…) y la dirección IP.

7. Información sobre nuestra ubicación: WhatsApp regis-
tra y almacena información sobre nuestra situación geográ-
fica y sobre la ubicación que otras personas nos envíen. 
Para ello utilizan distintas tecnologías para determinar la 
ubicación como son las direcciones IP, GPS, Bluetooth, wifi, 
balizas y antenas de telefonía cercanos.

8. Cookies.

9. Datos nuestros que tienen tercersas personas: cuando 
incluimos contactos a nuestra libreta, accedemos a un grupo 
o enviamos un mensaje a una empresa, no solo enviamos 
el mensaje, también nuestro número de teléfono y nuestro 
perfil. WhatsApp recoge nuestros datos que ese amigo, gru-
po o empresa que almacena en su propio dispositivo. 

10. Servicios de terceros: Teniendo en cuenta que 
WhatsApp pertenece a Facebook, Inc., la información per-
sonal de todos los servicios que utilicemos de esta empresa 
se registran y guardan creando una base de datos más ám-
plia sobre nuestra persona. Toda la información recopilada 
a través de WhatsApp se une a la de Facebook e Instagram. 
También recopila información personal que otras empresas 
tengan de nosotros. Por ejemplo: descargamos un juego 
en nuestro teléfono móvil y lo conectamos a la cuenta de 
Facebook para que nuestros amigos sepan los niveles que 
vamos consiguiendo en cada jugada.

¿Qué repercusión tiene al utilizarlo en un teléfono móvil de 
empresa?

El mero hecho de ser un teléfono de empresa significa que 
los datos personales contenidos los gestiona una empresa o 
autónomo, por lo que debe someterse a las leyes españolas 
y europeas en materia de Protección de Datos Personales.

Si se instala WhatsApp e interactúa con clientes, se produce 
una brecha de seguridad ya que los datos personales, men-



sajes (texto, audio y vídeo), llamadas y videollamadas de los 
clientes pasan a formar parte de Facebook, Inc. También se 
establece una relación entre empresa cliente, lo que per-
mite a Facebook, Inc. saber que una persona física solicita 
cierta información, adquiere determinados servicios o com-
pra determinados productos. Toda esa información que su-
puestamente es confidencial entre empresa y cliente, se fil-
tra a través de WhatsApp que a su vez pasa a Facebook, Inc..

Esa brecha supone una vulneración del principio de confi-
dencialidad y los derechos a la intimidad y honor.

Conclusión

Todos los servicios de Facebook, Inc., incluido WhatsApp, 
están cuestionando la seguridad en el tratamiento de da-
tos personales de los usuarios. Primero con el escándalo 
de Cambridge Analytica en 2016 en el que se hizo un mal 
uso de la información. Y en este año nos encontramos con 
el robo de datos de WhatsApp y un nuevo caso de mala 
gestión de información de Facebook, Inc., a través de la em-
presa de análisis Rankwave, de Corea del Sur.

Hasta que Facebook, Inc. no cambie su Política de Privacidad 

y permita la protección de los datos personales de los usu-
arios de WhatsApp, toda empresa que utilice esta aplicación 
con sus clientes está contraviniendo lo establecido en la leg-
islación española y europea. La Agencia Española de Protec-
ción de Datos ya avisó en su día y son muchas las empre-
sas a las que se les ha impuesto una sanción. Aún así, son 
más las que no tienen conciencia de las repercusiones que 
supone la utilización de esta aplicación y siguen utilizándola.

Cefe García
Licenciado en Derecho, Experto en Consu-
mo y Especialista en Protección de Datos 



C1B3RWALL
 Crónica Ciber

La semana pasada se celebró en Ávila, el “I Congreso de Se-
guridad Digital y Ciberinteligencia”, organizado por la Policía 
Nacional, su Escuela, y el Instituto de Ciencias Forenses y 
Seguridad de la Universidad Autónoma de Madrid. Fueron 4 
intensos días donde especialistas de las Fuerzas y Cuerpos 
de Seguridad del Estado, Hackers, Analistas de Ciberinteli-
gencia, Personal Militar, Expertos Forenses y Profesionales 
cualificados de las áreas más importantes de la Cibersegu-
ridad de nuestro país, se dieron cita para ofrecernos a los 
asistentes sus conocimientos gratuitamente.

Tuve la inmensa fortuna de poder estar presente en 3/4 par-
tes del evento aunque no me fue posible asistir a todas las 
charlas, ya que se habían configurado de forma que, para 
aquellos que no tuviesen entrada VIP con la que entrar al 
Auditorio Principal, existían 6 salas de talleres para realizar 
prácticas. Cada asistente se realizó su esquema, el resumen 
que os presento es el que me organicé y, aunque segura-
mente no serán aptos para neófitos, os indico los perfiles de 
Twitter de los ponentes por si queréis ampliar más la infor-
mación y profundizar en el área de la Ciberseguridad:

1.- La Amenaza Gamera, D. Andrés Naranjo (@TheXXL-
Man).

Este conferenciante, miembro de Elevenpaths (equipo de 
ciberseguridad de Telefónica), nos expuso los peligros a 
los que los usuarios de videojuegos online se exponen a la 
hora de ampliar los skins de los protagonistas de sus aven-
turas gráficas, con fraudes online y muchísimo dinero que 
se mueve en las distintas plataformas de gamers, siendo el 
segundo negocio más lucrativo mundial.

2.- Armamentizando Telegram. D. Carlos Loudeiro (@
cloudeiro).

El taller, bajo la maestría de su autor, nos instruyó sobre los 
usos adecuados del metaxploit de Telegram, el cual permite 
emplear la aplicación de formas nunca antes vista, evitan-
do usar la API de la misma que, en caso de uso abusivo, 
podría dar lugar al baneo de nuestra IP. Fue una práctica 
real y compleja, no apta para neófitos, de la cual salimos 



satisfechos: el aula estuvo completa e incluso un grupo nu-
meroso de asistentes tuvo que quedarse en pie.

3.- La Geopolítica del Ciberespacio. D. Pedro Baños Bajo 
(@geoestratego), D. Ángel Gómez de Ágreda (@AngelG-
deAgreda ) y moderado por D. Ramsés Gallego (@ram-
sesgallego).

Estos dos grandes oradores nos adelantaron los últimos de-
scubrimientos que se están produciendo en el empleo de 
Internet, desde el punto de vista militar y ofreciendo una 
visión única, ya que la mayoría de nosotros vivimos en un 
mundo paralelo, muy diferente los que toman decisiones 
interestatales. Se habló del quinto estado de actuación, el 
ciberespacio, aunque existen opiniones doctas en la mate-
ria que se podría considerar un sexto estado. La charla no 
dejó indiferente a nadie y aún hoy, en nuestros círculos de 
discusión, es tema de debate.

4.- Reversing con aplicaciones Android. D. Simón Rosés 
(@simonroses).

Todas las aplicaciones que funcionan en nuestros smart-
phones están realizadas de forma tal que, con más o menos 
pericia, podemos acceder a su contenido y examinarlas en 
busca de vulnerabilidades mediante las cuales se pueden 
hackear servidores, empresas o gobiernos, si no se han 
tomado las medidas adecuadas a la hora de desarrollarlas 
(recordemos que los programadores no saben de hacking y, 
el que sabe, deja de programar). Vemos de primera mano 
código fuente en Java, desensamblado hexadecimal e inc-
luso trazas de ensamblador, haciendo las delicias de los allí 
presentes, hábiles expertos en ingeniería inversa.

5.- El laboratorio de Q. Herramientas de hardware para 
combatir el crimen. D. Yago Hansen (@yadox)



Pocas veces en la vida te encuentras a un profesional que 
se define como Hacker Ofensivo, es decir, pone a prueba 
las infraestructuras de red de empresas y gobiernos usan-
do a su alcance todos los dispositivos y medios disponibles, 
y le es indiferente que sea mediante wifi, cable, bluetooth, 

Todas las aplicaciones que funcio-
nan en nuestros smartphones están 
realizadas de forma tal que, con más 
o menos pericia, podemos acceder a 
su contenido y examinarlas en bus-
ca de vulnerabilidades mediante las 
cuales se pueden hackear servidores, 
empresas o gobiernos, si no se han 
tomado las medidas adecuadas a la 
hora de desarrollarlas.

infrarrojos o incluso red de telefonía. Nos mostró sus acce-
sorios portátiles, como miniordenadores: Raspberry Pi Zero, 
Pi 3B+, Pi 3A+, Odroid XU4, RockPro 64; Sistemas de Radiof-
recuencia: RTL-SDR3, Famingo FM, AM, Hack RF One, Por-
tapacks, Tarjetas Wifi como la Alfa AW-US036NHA, antenas 
de 2.4 Ghz; RFID y NFC como Proxmark 3-EVO, RDV4... Todo 
un conjunto de herramientas que, en manos de un experto 
hacker, pueden hacer temblar los cimientos de cualquier 
conexión.

6.- DFIR en Windows ¿Qué me llevo? D. Lorenzo Martínez 
(@lawwait), de Securizame (@Securizame)

DFIR es el acrónimo de Digital Forensics Incident Response, 
y todo buen informático forense que se precie debe tener a 
su alcance los recursos y los conocimientos necesarios para, 
en caso necesitar una extracción urgente de información 
de un equipo con Windows, llevarse aquellos archivos que 
podrán proporcionar una completa información de cómo 
está el sistema en ese mismo instante. Herramientas para 
el análisis de memoria RAM, Volatility, Artifacts, eventos de 
Windows, registro, MFT, WMI, Powershell, DLL Hijacking... 

7.- Interceptación de señales y SDR. D. David Marugán 
(@RadioHacking).

Sobran las presentaciones, si alguien puede hacer que una 
radio analógica capture paquetes de datos procedentes de 
la Estación Espacial Internacional y los muestre en una tab-
let, ese es nuestro ponente. Mediante técnicas de dorking, 
y empleando técnicas de wardriving con frecuencímetros 
ocultos y un portapacks como el de Yago Hansen, se pueden 

memorizar las frecuencias de emisión y captura de datos. El 
taller permitiría a los asistentes configurar un dongle USB 
RTL-SDR RTL2832U DVB-T Tuner por medio de un PC con 
Windows.

8.- Técnicas de investigación e inteligencia en fuentes 
abiertas. Vicente Aguilera (@VAguileraDiaz) y Carlos 
Seisdedos (@CarloSeisdedos), de Internet Security Audi-
tors (@ISecAuditors).

Mediante el empleo de fuentes OSINT y SOCMINT, comple-
tamente abiertas y empleando las herramientas que hoy día 
se pueden encontrar en cualquier portal de internet, Carlos 
y Vicente nos hacen la demostración de cómo, partiendo de 
una mínima pista sobre la que buscar, pueden encontrar to-
dos los datos que componen el perfil digital de una o varias 
personas. Aparte del despliege de herramientas, pudimos 
comprobar el funcionamiento de la herramienta estrella de 
Vicente, Tinfoleaks, que debido a su enorme utilidad y facili-
dad de funcionamiento se incluye de serie en distribuciones 
Linux destinadas a la seguridad como Kali, CAINE, BlackArch 
y Buscador. Los 3 talleres que impartieron estuvieron llenos 
hasta la bandera.

9.- Extracción forense de datos en evidencias móviles. 
Comisaría General de Policía Científica.

Los ingenieros de la Policía Científica del cuerpo de Policía 
Nacional nos realizaron una serie de demostraciones para 
extraer información de dispositivos móviles, pasando por 
todas las modalidades existentes: Extracción Manual, Análi-
sis lógico, Dump Hexadecimal, Chip Off y MicroRead. Nos 
mostraron una máquina para realizar el proceso de Chip 
Off y explicarnos sus virtudes y defectos, proceso para el 
cual me remito al artículo que Cybersecurity News me pub-
licó en soporte físico en el CISODay19, cuyo enlace digital os 
proporciono a continuación, con la completa confianza que 
podréis conocer el proceso de primera mano: https://cyber-
securitynews.es/cybersecurity-news-magazine-no1-espe-
cial-ciberseguridad-corporativa/

10.- Deep Web in Depth. Manuel Guerra (@CiberPoliES) y 
Francisco Rodríguez (@0fjrm0).

Manu y Fran nos proporcionan una completa visión de lo 
que es la Deep Web y de lo que no es, advirtiéndonos de 
su empleo y de los peligros que el desconocimiento puede 
llegar a suponer, incluyendo al acercamiento de la inevitable 
Dark Net; asimismo, nos instruyen en las herramientas que 
el propio navegador TOR trae de serie, e incluso visitamos 
la web de C1b3rwall en la Deep Web. Una conferencia de 
tal calibre que la realizamos en el Auditorio de la Escuela, 
con 2500 personas presentes que ni rechistaron ante el de-
spliegue de información por parte de estos dos fueras de 
serie.

https://cybersecuritynews.es/cybersecurity-news-magazine-no1-especial-ciberseguridad-corporativa/
https://cybersecuritynews.es/cybersecurity-news-magazine-no1-especial-ciberseguridad-corporativa/
https://cybersecuritynews.es/cybersecurity-news-magazine-no1-especial-ciberseguridad-corporativa/


Ale Cortés 
Ingeniero - Profesor - Hacker - Perito Judicial 
Informático Forense.

11.- ¿Quién Protege a Quienes nos Protegen? Jorge Lou-
zao (@soydelbierzo).

El gran Jorge Louzao, desde su perspectiva como profe-
sional avanzado, nos presenta las amenazas existentes en 
el mundo digital: comunicaciones móviles, SS7, voz, datos, 
SMS, almacenamiento en la nube, PC, dispositivos móviles, 
IoT, SmartTV, robots de cocina, Phising, Malware, Malvertis-
ing, 0day… hasta llegar a nosotros mismos. Nos insiste en el 
empleo de VPNs, mensajería libre, VoIP de comunicaciones 
como Linphone, servicios de email confiable, como proton-
mail o startmail, los peligros de los dispositivos USB, y los 
peligros de las pulseras de entrenamiento.

Si has conseguido llegar hasta el final de este artículo, en-
horabuena. Te recomiendo que aquellos ponentes que más 
te hayan llegado, los sigas vía Twitter y, si es posible, asistas 
a alguna de las múltiples charlas que dan por todo el terri-
torio: te despejarán las dudas y crearán otras nuevas, pero 
son los primeros en publicar sus conocimientos y de los que 
aprendemos todos.

Este artículo tiene otro asociado, denominado: “El Espíritu 
de C1b3rwall”, en el que narro las impresiones que se han 
obtenido por los asistentes del congreso y que, al no ser 
tecnológico, se ha publicado en la siguiente URL:

https://www.nocreasnada.com/el-espiritu-de-c1b3rwall/

https://www.nocreasnada.com/el-espiritu-de-c1b3rwall/?usp_success=2&post_id=86813


Preservación de contenido 

digital 



La preservación digital es un proceso realizado por las in-
stituciones y empresas para resguardar la información de 
interés. Considerando la rapidez con que evolucionan ac-
tualmente las tecnologías de información y los sistemas de 
comunicación, debemos imaginar que en algún momento 
dado, algunos programas con formatos de contenido antic-
uados pueden quedar obsoletos frente a los nuevos siste-
mas, y que a consecuencia de esa evolución, no podamos 
abrir o leer ese contenido. 

Lo que tratamos de explicar es que los métodos de preser-
vación digital implementada por organizaciones interna-
cionales como la NDSA intentan anticiparse a este hecho y 
mantener resguardada la información que vamos generan-
do actualmente en un formato lo más compatible posible, 
con esto se puede concluir que la preservación digital es 
un conjunto de técnicas y procesos que nos van a ayudar a 
actualizar y preservar de manera acertada la información, 
manteniendo la integridad, autenticidad, fiabilidad y legibi-
lidad de los contenidos digitales que puedan ser de necesi-
dad pública o privada en la actualidad o en generaciones 
futuras.

El sistema de transferencia de información así como la in-
formación en su misma esencia ha evolucionado desde 
hace miles de años hasta la actualidad, sin embargo nues-
tro sistema de preservación de dicha información no lo ha 
hecho, tomando en cuenta que el papel es más frágil de lo 
que pensamos es momento de considerar poner en prác-
tica temas de preservación de la información más efectiva, 
ya que la información que queremos transmitir a nuestras 
próximas generaciones puede ser muy útil para nuestra 
evolución y muy diversa desde composiciones artísticas 
hasta datos personales, pasando por los resultados de la 
actividad de empresas.

Si bien es cierto que es difícil confiar en la tecnología como 
medio de preservación de datos o información, es impor-
tante aclarar que no se trata de guardar si no, más bien de 
mantener un ritmo de evolución constante, adaptando el 
sistema y creando nuevas estrategias de preservación al 
ritmo de la evolución tecnológica, es por esto que países 
como los Estados Unidos han creado organizaciones como 
la NDSA para mantenerse a la vanguardia en la preservación 
digital de contenido.

National Digital Stewardship Alliance (NDSA)

En Julio de 2010 en la Biblioteca de Congreso de los Estados 
Unidos se expone el primer programa Nacional de Infrae-
structura y Conservación de la Información Digital (NDIIPP 
por sus siglas en inglés) en este primer acto se establece la 
estrategia del programa de la siguiente manera: 

-Apoyar y financiar proyectos y programas que establecían 
una infraestructura para la preservación digital, con el fin 
de identificar, seleccionar y preservar el contenido digital en 
riesgo y de valor para la nación.

-El NDIIPP desde ese año en adelante se encargó de formar 
y crear una red de socios orientados a la Preservación de 
contenido Digital de valor actual y futuro, apoyado en in-
versión de millones de dólares en subvenciones y consigui-
endo la asociación de instituciones y organizaciones tanto 
publicas o privadas dentro de los Estados Unidos. En ese 
mismo sentido se crearon varias iniciativas que tenían por 
finalidad construir comunidades que compartieran el pens-
amiento de preservación digital, así mismo estas comuni-
dades se encargarían de capacitar y educar a profesionales 
acerca de este propósito. 

La red de socios creada dentro de las iniciativas de la NDIIPP 
se convirtió en los fundadores de la NDSA, y juntos en un 
taller organizativo determinaron la estructura y valores con 
los que se rige hoy la NDSA definiéndola como una organi-
zación colaborativa y voluntaria. 

En el 2016, la NDSA deja de ser parte de la Biblioteca de 
Congreso y pasa a ser parte de la Federación de Bibliotecas 
Digitales, es en este punto donde se comienza a expandir 
sus visiones, actividades y a su vez reafirman su misión y 
valores para toda la red de asociados.

Niveles de Preservación Digital según la NDSA.

Los miembros de la organización de la NDSA trabajan acti-
vamente para conseguir maneras efectivas y la formación 
de profesionales en el área, por consiguiente y en busca 
de lograr obtener una preservación de datos eficiente, la 
NDSA ha creado y puesto a disposición de los interesados 
una metodología sencilla que sirve como guía para iniciar, 
testear y definir el nivel organizativo en el que se mantiene 
cada empresa con respecto a la preservación de datos efec-
tiva sea cual sea el ámbito en el que se desarrolle. 

Es importante destacar que el resultado de esta metod-
ología es gracias a una serie de reuniones de expertos en 
el área, que desde el 2012 hasta el 2013 que lograron de-
sarrollar una tabla que consta de 4 niveles y esta basada en 
5 diferentes situaciones. La tabla de niveles de la NDSA se 
creo con la intención de ser una técnica fácil de usar, rápi-
da, eficiente y económica que cualquier profesional pudiera 
comprenderla y ejecutarla, sin embargo, es recomendable 
que las personas que se encargan de llevar a cabo este tra-



bajo estén al tanto con la terminología y los principios técni-
cos.

Una forma práctica de explicar la Tabla de Niveles de NDSA 
sería que, consta de cuatro niveles de dificultad donde uno 
(1) es el menor y el cuatro (4) es el mayor, en dichos niveles 
se establecen técnicas que deben estar cubiertas o se deben 
llegar a cumplir, cada una de estas técnicas están estrecha-
mente ligadas cada una de las situaciones que se reflejan en 
la tabla, entre ellas están: 

-Almacenamiento y gestión geográfica: Se trata de la clasifi-
cación y almacenamiento de la información física. 

-No alteración de ficheros e integridad de los datos: En este 
punto se dispone a asegurar la integridad y fiabilidad de los 
datos físicos y digitales. 

-Seguridad de la información: No es mas que el control so-
bre el personal capacitado para abrir, copiar, editar o borrar 
el contenido de la información. 

-Metadatos: Resguardo del contenido virtual, conocimiento 
de qué, cuánto y dónde está almacenada la información.

-Formatos de ficheros: Es la implementación de un formato 
especifico de fichero, con el cual se pueda tener un mejor 
control. 

La unificación de todos estos puntos, en un proceso de au-
ditoría y siendo eficaces al momento de establecer el nivel 
preciso, es lo que nos va a arrojar un resultado veraz en los 
puntos y proceso a aplicar para lograr una preservación de 
contenido exitosa.  

La tabla de niveles de la NDSA se diferencia de las otras 
técnicas de auditoria (por ejemplo, en seguridad de la infor-
mación) debido que cuenta con niveles específicos de eje-
cución, es decir, que no solo advierte en qué nivel de preser-
vación de datos se mantiene la empresa en el momento de 
su implementación, si no que a su vez establece a que nivel 
debe llegar y que pasos seguir para lograr el resultado final. 
Algunas características que nos ofrece la tabal de niveles 
son:

• Se enfoca en las actividades a realizar, y no en técnicas o 
en equipamiento, como es común en preservación digital.

• Pregunta sobre aquellas acciones que hacen referencia a 

los conocimientos o están al alcance de los profesionales de 
la información.

• Descarta o no menciona preguntas que dependen de la 
estructura externa y del entorno como la financiación.

• Utiliza un lenguaje claro evitando mencionar de los tecn-
icismos o términos enfocados en procesos complejos que 
no son conocidos de manera general el usuario promedio.

Finalmente se puede definir a la tabla de niveles de la NDSA 
como una herramienta práctica y funcional que sirve como 
sistema de auditoría y guía para conseguir paso a paso el 
nivel más alto de preservación de contenido digital. 

Xisco Martínez
Delegado de Protección de Datos 
CEO de Iberdatos y CTO de Cloudpro

https://iberdatos.com
https://cloudpro.es


Nivel 1
(Protejer datos)

Nivel 2
(Conocer datos)

Nivel 3
(Controlar datos)

Nivel 4
(Reparar datos)

Almacenamiento 
y localización 
geográfica

Dos copias completas que no 
estén ubicadas juntas.

Como mínimo tres copias 
completas.

Como mínimo una copia en 
una localización geográfica 
protegida contra amenaza de 
desastres.

Como mínimo tres copias en 
localizaciones geográficas 
con amenazas de desastres 
diferentes.

Para datos en soportes hetero-
géneos (discos ópticos, discos 
duros, etc.) quitar el contenido 
del soporte y ponerlo en vues-
tro sistema de almacenamien-
to.

Como mínimo una copia en 
una localización geográfica 
distinta.

Controle el proceso de obso-
lescencia de su(s) sistema(s) 
de almacenamiento y de sus 
soportes.

Disponga de plan integral 
preparado para mantener los 
ficheros y los metadatos acce-
sibles en los actuales soportes 
o sistemas.

Documentar su(s) sistema(s) 
de almacenamiento y soportes 
de almacenamiento y lo que 
necesita para usarlos.

No alteración 
ficheros e 
integridad de los 
datos

Comprobar la integridad de los 
ficheros en el momento de la 
obtención siempre que sus va-
lores han sido proporcionados 
junto con el contenido.

Comprobar la integridad a la 
hora de obtener los datos.

Comprobar la integridad 
del contenido a intervalos 
regulares.

Comprobar la integridad de 
todo el contenido en respuesta 
a situaciones o actividades 
específicas.

Crear la información de inte-
gridad si no fue proporcionada 
junto con el contenido.

Usar dispositivos con escritura 
bloqueada cuando se trabaje 
con los sosportes originales.

Mantener registros de la 
integridad de datos; realizar 
auditorías bajo demanda.

Capacidad para reemplazar o 
reparar datos corrompidos.

Comprobar virus en contenido 
de alto riesgo.

Capacidad para detectar datos 
corrompidos.

Asegúrese de que ninguna per-
sona tiene acceso de escritura 
a todas las copias.

Comprobar virus en todo el 
contenido.

Seguridad de la 
información

Identificar quién ha leído, escri-
to, movido o eliminado la auto-
rización a ficheros concretos.

Documentar las restricciones 
de acceso de los contenidos.

Mantener registros de quién 
ha realizado acciones con los 
ficheros, incluyendo acciones 
de eliminación y preservación

Realizar auditorías de los 
registros.

Restringir quién tiene este tipo 
de autorizaciones a ficheros 
concretos.

Metadatos

Inventario del contenido y de 
su localización en el almacena-
miento.

Almacenar metadatos admi-
nistrativos.

Almacenar metadatos técnicos 
y descriptivos estándar.

Almacenar metadatos estándar 
de preservación.

Asegurar una copia de seguri-
dad separada del inventario.

Almacenar metadatos de las 
transformaciones y registrar 
las incidencias.

Formatos de 
ficheros

Cuando pueda participar en la 
creación de archivos digitales 
fomente el uso de un conjunto 
limitado de formatos abiertos y 
de codecs.

Disponer de un inventario 
de los formatos de ficheros 
usados.

Monitorear los problemas de 
obsolescencia de los formatos 
de ficheros.

Realizar migraciones de forma-
tos, emulaciones o actividades 
similares si es necesario.

Niveles NDSA

Fuente: Levels, 2013 Levels of digital preservation. NDSA; DLF.
http://ndsa.org/activities/levels-of-digital-preservation
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Dataísmo, término que ha sido utilizado 
para describir la mentalidad, filosofía o re-
ligión creada por el significado emergente 
del Big Data, la Inteligencia Artificial y el 
Internet de las cosas. La primera persona 
en utilizar el término con esta connotación 
fue el analista cultural David Brooks en 
el periódico New York Times, en febrero 
de 2013. Brooks argumentaba que en un 
mundo con cada vez mayor complejidad, 
confiar en los datos puede reducir los ses-
gos cognitivos y alumbrar patrones de 
comportamiento que todavía no hubiéra-
mos percibido.

QUE EL DATAÍSMO 
NOS PILLE 

CONFESADOS



La Fundéu BBVA (Fundación del Español Urgente), fun-
dación creada en Madrid en febrero de 2005, fruto del acu-
erdo y participación equitativa en su constitución del banco 
BBVA (Banco Bilbao Vizcaya Argentaria) y la Agencia EFE, 
asesorada por la Real Academia Española, tiene como prin-
cipal objetivo velar por el buen uso del idioma español en 
los medios de comunicación. En 2018 el término “dataísmo” 
(aprobado como sustantivo válido en español) fue escogido 
por la Fundéu BBVA como candidata a palabra del año. El 
sustantivo dataísmo, empleado para referirse a la filosofía 
centrada en los datos y en la libertad de la información, es 
un término bien formado en español y no necesita resalte, 
comillas, ni cursiva. 

Estamos en la era digital, con el Big Data como combusti-
ble, donde los datos se usan para identificar, provocar y 
condicionar comportamientos en todos los ámbitos, como 
el ocio, negocios, entrenamiento, formación, etc. El poder 
de los datos es brutal y se resume en una palabra forma-
da a partir del sustantivo inglés data, que significa ‘datos’, 
y el sufijo español -ismo, que crea sustantivos que suelen 
significar ‘doctrina’, ‘escuela’ o ‘movimiento’, este término es 
válido en español para aludir a la filosofía en la que el dato 
es el rey, capaz de describir hechos, sucesos y entidades, y 
de formar flujos de información que vayan más allá de las 
teorías subjetivas. Los datos darán forma a nuestro futuro 
y condicionarán nuestras decisiones. Datos guardados en 
máquinas que los utilizan como alimento para aprender 
cómo funciona cada cerebro humano con el objetivo de re-
solver o fomentar necesidades.

Según la Wikipedia, “el dataísmo es la mentalidad, filosofía 
o religión creada a partir del significado emergente del Big 
Data, la Inteligencia Artificial y el Internet de las Cosas (iOT)“. 
El término fue acuñado por el periodista canadiense-es-
tadounidense David Brooks en un artículo publicado el 4 de 
febrero de 2013 en el New York Times. Brooks afirma que 
el dataísmo es la filosofía más influyente de nuestro tiempo 
y defiende la idea de confiar en los datos para reducir los 
sesgos cognitivos del cerebro humano, es decir, nuestra ir-
racionalidad a la hora de tomar decisiones.

“La era de la información no genera adictos. Lo que produce 
es muchos feligreses, algunos fanáticos y uno que otro fun-
damentalista. Nuestra devoción a los datos tiene forma de 
religión y se llama dataísmo. A esa iglesia, vamos todos”. 
Esta desafiante frase es autoría de Jaime Cordero, editor 
de la Revista H en un interesante artículo titulado “Del Big 
Brother al Big Data”. El autor sugiere que esta “gran iglesia 
global de la información” tiene en el Big Data a una entidad 
sobrehumana, y que “tendemos a pensar que los datos son 
una herramienta al servicio del hombre; aun cuando en re-
alidad somos los hombres los que nos estamos poniendo al 
servicio de los datos”. 

Yuval Noah Harari (Kiryat Atta, 24 de febrero de 1976) es 

un historiador y escritor israelí, profesor en la Universidad 
Hebrea de Jerusalén. Catapultado a la fama por su obra Sa-
piens: De animales a dioses: Una breve historia de la hu-
manidad, en el que examina la historia de la humanidad: 
desde la evolución de las especies humanas arcaicas, en la 
Edad de Piedra (todas ellas consideradas humanos, pero 
no todas ellas sobrevivieron: únicamente la Sapiens), hasta 
el siglo XXI. Divide el libro en cuatro partes: la revolución 
cognitiva, la revolución agrícola, la unificación de la humani-
dad y la revolución científica. Su argumento principal es que 
Homo sapiens domina el mundo porque es el único animal 
capaz de cooperar flexiblemente en gran número, gracias a 
su capacidad única de creer en entes que existen solamente 
en su imaginación, como los dioses, las naciones, el dinero 
o los derechos humanos. Harari, afirma que todos los siste-
mas de cooperación humana a gran escala —incluidas las 
religiones, las estructuras políticas, las redes comerciales y 
las instituciones jurídicas— se basan, en última instancia, en 
ficción.

En su libro de 2016 Homo Deus: Breve historia del mañana, 
Harari anticipa la emergencia de un nuevo credo post-hu-
manista: el dataísmo, y lleva la idea del dataísmo más lejos, 
ubicándola en su contexto histórico. Argumenta que todas 
las estructuras políticas o sociales competidoras pueden ser 
vistas como sistemas de procesamiento de datos: «El dataís-
mo declara que el universo consiste en flujos de datos y que 
el valor de cualquier fenómeno o entidad está determinado 
por su contribución al procesamiento de datos».

En su forma más cruda, el dataísmo defiende que el univer-
so se reduce a un incesante flujo de datos, y que «el valor 
de cualquier fenómeno o entidad está determinado por su 
contribución al procesamiento de datos». Para el dataísmo, 
no hay una frontera nítida entre el cerebro humano y un 
ordenador: ambos son extraordinarios procesadores. Mien-
tras el hardware del cerebro consiste en miles de millones 
de neuronas, el ordenador cuenta con circuitos electrónic-
os. En cuanto al software, el cerebro humano tal vez tenga 
el algoritmo más sofisticado del universo conocido, pero la 
inteligencia artificial está avanzando a pasos agigantados 
sin las restricciones biológicas del hardware cerebral. En la 
era moderna, la explosión demográfica y la revolución digi-
tal han disparado la capacidad global de procesamiento de 
datos. 

En paralelo, la cantidad de datos disponibles en la red, y 
por lo tanto conjuntamente analizables, crece de forma 
exponencial. Hoy en día, miles de personas comparten da-
tos personales para que un algoritmo aporte soluciones a 
sus vidas. Otros algoritmos empiezan a ayudar a decenas 
de empresas en su proceso de contratación, te recomien-
dan libros en Amazon, la música a escuchar en Spotify o 
seleccionan los anuncios de mayor impacto en tu muro de 
Facebook y perfil de Instagram. Y todo eso lo hacen con una 
mínima fracción de la información que vamos dejando on-



line mientras navegamos. Pensad en todo lo que un súper 
procesador con acceso ilimitado a la red podría saber de 
cada uno de nosotros en la actualidad. Todos los correos y 
mensajes que hemos escrito en la vida, todo el historial de 
búsquedas en la red, los artículos que hemos leído, las se-
ries y películas que nos gustan, una cronología detallada de 
todos los sitios que hemos visitado… En un futuro cercano 
podríamos ampliar esta lista con la secuenciación completa 
de nuestros genomas, o un desglose de las constantes vital-
es al segundo, y recibir avisos preventivos cuando empece-
mos a tener déficit de algún tipo de vitamina. Con toda esa 
información, de miles de millones de personas, ¿no podría 
este súper procesador, con mayor exactitud que cada uno 
de nosotros mismo, predecir qué estudios, pareja, trabajo 
o aficiones deberías elegir para satisfacer tus preferencias? 
La respuesta a esta pregunta es un claro sí, para todos los 
dataístas.

El primer mártir del dataísmo fue Aaron Swartz, un pro-
gramador y activista político que se suicidó en 2013 tras 
ser detenido, acusado de haberse descargado cerca de 2,7 
millones de documentos secretos de la Corte Federal de Es-
tados Unidos. Fue el historiador israelí Yuval Noah Harari, 
autor del best sellar mundial “Sapiens”, quien reivindicó la 
figura de Aaron Swartz como el primer mártir del dataísmo. 

El Dataísmo, tiene un tinte nihilista, se va alimentando a 
sí mismo y va creciendo de manera sostenida como la ex-
pansión del universo, lento y sostenido. Almacenando, jer-
arquizando y segmentando. Teniendo como base un amplio 
número de seguidores y creyentes que ven en su crecimien-
to las posibles respuestas a todas las preguntas existencia-
les. Poco a poco va generando adeptos y rituales religiosos 
que lo convierten en un acto de fe, la fe basada en hiper-
datos, donde existe la posibilidad de todas las respuestas 
posibles, incluso a preguntas no planteadas. El ojo que todo 
lo ve, pero en versión datos. Para los seguidores del dataís-
mo el cerebro humano y los ordenadores tienen una com-
posición muy similar. Ambos se rigen por algoritmos, en el 
caso del cerebro los algoritmos se basan en el carbono, y en 
el caso de los ordenadores, en el silicio.

Según los dataístas – y muchos científicos – en los próximos 
años la Inteligencia Artificial será capaz de desarrollar unos 
algoritmos tan complejos como los del cerebro humano, y 
como es lógico, sin las limitaciones biológicas del hardware 
humano. De hecho, la empresa londinense DeepMind Tech-
nologies, una compañía perteneciente a Google, ha desar-
rollado una Inteligencia Artificial provista de un módulo de 
“imaginación” que, al enfrentarse a un dilema, es capaz de 
crear varias simulaciones con el objetivo de decidir entre el-
las el escenario futuro más probable y tomar en base a ello 
la decisión más acertada. Este sistema ha sido bautizado 
como I2A (Imagination Augmented Agent) y ha sido probado 
con éxito sobre un juego de rompecabezas llamado Soko-

ban.

En el mundo actual nuestra capacidad de procesamiento y 
almacenamiento de datos aún es muy limitada, pero dentro 
de no muchos años la Inteligencia Artificial será capaz de al-
macenar, clasificar y evaluar en tiempo real todos los datos 
que generamos a diario, elaborando sofisticados patrones 
de conducta y creando simulaciones inmediatas basadas en 
modelos predictivos. Plataformas como Google, Facebook, 
Outlook o Amazon nos conocen ya a la perfección, conocen 
nuestros gustos, costumbres, hábitos, preferencias… Saben 
qué páginas visitamos, qué libros leemos, quiénes son nues-
tros amigos, por dónde acostumbramos a movernos, qué 
temas nos interesan o cuál es nuestra ideología política.

La sociedad dataísta puede no llegar a realizarse nunca por 
obstáculos tecnológicos como la ralentización de la ley de 
Moore (limitando la capacidad de procesamiento de la in-
formación) o estancamiento del progreso de las redes neu-
ronales (frenando la sofisticación de los algoritmos respons-
ables del análisis de datos). También podrían interponerse  
obstáculos militares, éticos y/o políticos. Por un lado, la 
sociedad dataísta alcanzaría la supertinteligencia colectiva 
descrita por Nick Bostrom y abriría la puerta a un universo 
inabarcable de posibilidades. En vez de procesar problemas 
idénticos millones de veces en paralelo, como hacemos hoy 
en día. El dataísmo promete coordinar nuestra capacidad 
cognitiva agregada para resolver problemas que nos su-
peran individualmente. Nos convertimos en precesadores 
de data que tenemos la necesidad de generar más data 
cada día, subir información de lo que hacemos cada hora, 
comaprtir localziaciones, fotografías, comentar, divulgar 
post, con la sensación de hacer más eficiente nuestras vidas 
mediante el uso del Internet de las cosas. Recordamos una 
potente frase del editor de la Revista H: “Curiosos tiempos 
estos en los que, para saber qué es la realidad, hay que de-
sconectarse lo más posible. Resulta que tenemos al alcance 
de nuestras manos más datos que nunca, pero estamos 
más lejos del conocimiento”.

El procesamiento de todos esos datos producirá un detal-
lado retrato de nosotros mismos, nos ayudará en la toma 
de decisiones y permitirá predecir futuras situaciones con 
márgenes de error mínimos. El dataísmo ya está anuncian-
do el futuro que viene, un futuro donde los datos fluirán 
con total libertad y donde nuestras decisiones las podrán 
tomar complejos algoritmos que sustituirán al cerebro hu-
mano. Quizás no estemos tan alejados de Matrix y conozca-
mos pronto las consecuencias de esta nueva religión para 
el futuro de la humanidad. La información es poder. Que el 
dataísmo nos pille confesados.

Silvia Diaz Cuervo 
Consultora/Auditora Sistemas de Gestión de 
Calidad y Medio Ambiente. DPD-DPO. 
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