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Hablemos de como mejorar tu vida personal y como el ejercicio del 88 es la respuesta.

DESCONEXION

%III

DIGITAL

La digitalizacién ha venido a
transformar nuestra sociedad, ha
modificado la forma en que vivimos,
cambiando nuestros habitos de
vida, nuestra forma de consumir,
de estar comunicados, de estudiar,
de trabajar, de socializar. Del
mismo modo, los ordenadores, los
smartphone y otros dispositivos
electrdénicos con acceso a internet
que forman parte de nuestra vida
laboral, estan incidiendo en la
dinamica de las relaciones entre las
empresas y los trabajadores.
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La Ley Organica 3/2018 de Proteccion de Datos no solo ha
venido a suponer un cambio radical en cuanto a nuestra
privacidad y a lo que compafiias y organismos pueden hacer
con nuestros datos. También ha marcado el momento de
poder dar un vuelco en la la gestién del tiempo y en las
relaciones laborales.

Esta ley recoge en su articulado una serie de derechos
laborales relacionados con las nuevas tecnologias, como
son los siguientes:

*Derecho a la intimidad y uso de dispositivos digitales en el
ambito laboral (art. 87).

*Derecho a la desconexion digital en el ambito laboral (art.
88).

*Derecho a la intimidad frente al uso de dispositivos de
videovigilancia y de grabacién de sonidos en el lugar de
trabajo (art. 89).

*Derecho a la intimidad ante la utilizaciéon de sistemas de
geolocalizacion en el &mbito laboral (art. 90).

*Derechos digitales en la negociacion colectiva (art. 91).

Dentro de estos derechos recogidos en la Ley de Proteccion
de Datos Personales que acabamos mencionar nos
centraremos en el derecho a la desconexion digital recogido
en el articulo 88.

Dice la norma:

Articulo 88. Derecho a la desconexién digital en el ambito
laboral.

1. Los trabajadores y los empleados publicos tendran
derecho a la desconexién digital a fin de garantizar,
fuera del tiempo de trabajo legal o convencionalmente
establecido, el respeto de su tiempo de descanso, permisos
y vacaciones, asi como de su intimidad personal y familiar.

2. Las modalidades de ejercicio de este derecho atenderan
a la naturaleza y objeto de la relacion laboral, potenciaran
el derecho a la conciliacion de la actividad laboral y la vida
personal y familiar y se sujetaran a lo establecido en la
negociacion colectiva o, en su defecto, a lo acordado entre
la empresay los representantes de los trabajadores.

3. El empleador, previa audiencia de los representantes de
los trabajadores, elaborara una politica interna dirigida a
trabajadores, incluidos los que ocupen puestos directivos,
en la que definiran las modalidades de ejercicio del
derecho a la desconexion y las acciones de formacion y
de sensibilizacion del personal sobre un uso razonable de
las herramientas tecnoldgicas que evite el riesgo de fatiga
informatica. En particular, se preservara el derecho a la



desconexion digital en los supuestos de realizacion total
o parcial del trabajo a distancia asi como en el domicilio
del empleado vinculado al uso con fines laborales de
herramientas tecnologicas.

El derecho a la desconexion digital surge de la necesidad
de establecer unos limites a la jornada laboral y a las
obligaciones de los trabajadores, con la finalidad de permitir
un descanso que se ha visto afectado negativamente por
la irrupcion en nuestra sociedad de mecanismos de uso
tan generalizado como los moviles, que facilitan aiin mas
que la comunicacién sea continua en el tiempo. Muchas
personas aseguran que estan preocupados porque el
hecho de no poder escapar del trabajo en el tiempo libre,
ya que las relaciones laborales siguen materializdndose
de forma continua a través del teléfono moévil, situacion
que puede llegar a ser estresante para algunas personas
y derivar en el llamado sindrome del desgaste profesional
o burnout. Este sindrome esta definido como el desgaste
profesional (occupational burnout en inglés) al estrés
crénico del trabajador “quemado”, ocasionado por
diversos factores como puede ser la sobrecarga de trabajo,
expectativas demasiado altas por parte de la empresa o del
propio trabajador hacia si mismo, falta de incentivacién y
recompensa adecuada por el trabajo realizado, entre otras
causas de indole similar.

Esta relacionado también con la hiperconectividad, ya
que el sentirse obligado a responder solicitudes de sus

responsables, compafieros o sus clientes fuera del horario
laboral, contribuye del mismo modo a que el personal sienta
que no puede descansar plenamente en su tiempo libre y
atender los asuntos de su vida privada sin interrupciones,
teniendo la sensacion de estar permanentemente atado
a las necesidades de la empresa. Por este motivo, es
importante cuidar a los trabajadores, respetar su descanso
y valorar su vida mas alla del rol laboral y las tareas que
desempefian para nosotros de forma profesional.

La desconexién digital en el &mbito laboral es un derecho,
tal y como recoge el articulo 88. ;Esto qué significa? Es facil,
significa que tu responsable desde el 7 de septiembre de
2018, no puede “molestarte” por WhatsApp, Telegram, por
ejemplo, cuando ya has salido de trabajar. Tampoco puede
llamarte continuamente o mandarte emails. El objetivono es
otro quelos trabajadores puedan disfrutar de forma efectiva
de su tiempo de descanso y, asimismo, que se preserve su
intimidad personal y familiar. Pero entendamonos bien,
porque es importante saber diferenciar entre el hecho de
gue se pongan en contacto desde la empresa, con que
estés obligado a contestar. La norma en vigor, no impide
que el responsable escriba a su trabajador para solicitarle
algo, lo que se ha conseguido con esta legislacion es que
el empleado pueda ignorar el mensaje hasta que inicie la
jornada laboral sin repercusiones. Por lo tanto existe un
matiz importante. La ley no prohibe a las empresas o jefes
enviar emails a sus empleados a las dos de la mafiana, sino
que ampara el derecho de estos a no responder.

No obstante, esta normativa
contemplalaposibilidad de que
el empleador y el trabajador
lleguen a un acuerdo sobre los
mensajes que habrd cuando
no sea un horario laboral.

El derecho a la desconexién
recoge una serie de
regulaciones, que protege a
los trabajadores para que no
puedan ser molestados sobre
cuestiones de trabajo durante
los periodos de descanso
fuera de su horario laboral.
También evita que éstos
puedan ser recriminados por
no haber estado conectados y
pendientes de las obligaciones
que les ocupan en horas de
trabajo durante los dias de
vacaciones, fines de semana,
horas de descanso entre
jornada y jornada, etc. que les
corresponden por Ley.

En otras palabras, como parte
de una correcta conciliacion de
la vida profesional y personal,
las empresas, los clientes
y proveedores no pueden



contactar a los trabajadores a través de ningln medio, ya
sea mediante el correo electrénico, teléfono, mensajeria
instantanea o herramienta de cualquier otra indole que
interrumpa su derecho al descanso, o exigir que atiendan
asuntos profesionales fuera de su horario de trabajo
establecido.

Con este tipo de regulaciones se prevé poner remedio a
los abusos que sufren los empleados y la presion de estar
conectadosy a disposicién de las empresas las 24 horas del
dia y 7 dias a la semana, para combatir el estrés, la fatiga
informatica, o el desarrollo del sindrome de burnout a
consecuencia de este problema.

Al hilo de esta necesidad de desconexién, Whatsapp ha
creado el modo vacaciones, y tanto los usuarios de I0S
como de Android podran disfrutar pronto de esta nueva
opcion que se presenta como una novedad muy util para
todos aquellos que utilicen WhatsApp diariamente en su
vida laboral. Este modo vacaciones, permitira controlar
los chats silenciados y dejar de recibir notificaciones de
conversaciones concretas. Los mensajes que sean enviados
se archivaran y solo apareceran cuando se desactive este
modo. Esta nueva funcién permitird crear un bloqueo
especial de las notificaciones de los grupos que el usuario
elija.

Como deciamos al principio, el articulo 88 fue aprobado en
Septiembre de 2018, por lo que ya ha pasado un tiempo
desde su aprobacioén, pero la mayoria de empresas no han
adoptado estas politicas internas que delimiten las reglas
de desconexion digital. Es aqui donde deberian tener en
cuentalas potenciales excepciones alanorma general, entre
otras razones en atencién al puesto de trabajo, empresa
de que se trate, etc. Las empresas pueden verlo como una
carga innecesaria pero lo cierto es que pueden derivar en
situaciones que acaben en una sancién para la empresa en
el caso de que un trabajador no pueda descansar porque
la compafiia no cuente con protocolos de desconexion, ya
que si los trabajadores que estan sufriendo esta situacion
de estrés, fatiga informatica, y acaban conociendo que la
ley les ampara es posible que se produzcan denuncias ante
los érganos de inspeccion tras ver estos incumplimientos
generalizados.

“Las empresas establecidas en Espafia
tienen la obligacion de disefiar y aplicar un
protocolo de desconexién digital, ademas de

tener que realizar acciones que fomenten
una cultura de respeto ante el tiempo libre
de los empleados.”

Esta ley esta en vigor desde el 7 de diciembre de 2018 (dia
siguiente a su publicacién en el BOE), por lo que desde ese
momento implica:

Para el trabajador:

Se reconoce por ley el derecho a desconectar del trabajo fuera
de la jornada. Por citar algunos ejemplos practicos: recibir
correos o mensajes de whatsapp en horas o dias de descanso
o durante las vacaciones.

-El incumplimiento por parte de la empresa seria denunciable
ante la Inspeccién de Trabajo.

Para la empresa:

-Dar cumplimiento a lo establecido en la ley.

-La obligacién de establecer un protocolo de desconexion
digital o inserto en el protocolo o buenas practicas con relacién
al uso de las nuevas tecnologias en la empresa, pare regular
la forma en que se utilizaran dichos medios de comunicacion
asociados a las nuevas tecnologias.

Si tu jefe te recrimina que no le respondes a los emails fuera
de tu jornada y la empresa no tiene establecido un protocolo
de desconexion, automaticamente se daria por hecho que
esta incurriendo en un abuso laboral.

Si ese empleado demandara a su jefe y a la empresa por no
poner las medidas suficientes para evitar el incumplimiento,
ganaria. Con la nueva LOPD en la mano, tanto Inspeccion
de Trabajo como cualquier juez de lo social le daria la razén.
Esto habilita una posible avalancha de denuncias laborales de
trabajadores ‘quemados’ con su compafiia y que ya habian
decidido dar un cambio laboral. Ahora, pueden quejarse a
Inspeccion de Trabajo o ante un juzgado por incumplimiento
de la “desconexion digital”. Y la ley les va a dar la razon.

El continuo desarrollo de las nuevas tecnologias de la
informacién y de la comunicacién (TIC) estd presente en
todos los &mbitos de nuestra vida y evoluciona a un ritmo sin
precedentes. El ambito laboral como parte de esa realidad
social no escapa a ello. Se esta produciendo una nueva
forma de relaciones laborales que obligan a redefinir nuestro
sistema actual para adaptarlo a los nuevos requerimientos
y realidad social del momento, pero como siempre ocurre,
la realidad social va por delante del Derecho. La empresa y
trabajadores deben hacer un uso responsable y racional
de los mismos estableciendo los protocolos consensuados
necesario atendiendo a la conciliaciéon entre los derechos
de los trabajadores y las necesidades organizativas de las
empresas.

Son muchas las cuestiones que necesariamente se debe
abordar, pero hay que ser realista y reconocer que no es facil
y por tanto las soluciones a los problemas desde un punto de
vista normativo iran llegando poco a poco y mientras tanto
seran los juzgados y tribunales de lo social los que tendran
que lidiar con la casuistica diaria.

y Silvia Diaz Cuervo

'] | Consultora/Auditora Sistemas de Gestién de
rs
-

Calidad y Medio Ambiente. DPD-DPO.




Datos de 3 millones de clientes
de Toyota y Lexus podrian
estar en manos de crackers

Ambas marcas han confirma-

do un ciberataque a servidores
que contenia informacion de sus
usuarios. ;Qué datos se han filtra-
do? ;Ha afectado a Espana? ;Qué
debe hacer el propietario en este
caso?

HackerCar




Toyota ha hecho publico que sufri6 un ciberataque el
pasado 19 de marzo que pudo ocasionar una filtracion de
los datos de 3,1 millones de clientes de las dos marcas del
grupo: Toyota y Lexus. La compafiia lo descubrié dos dias
después, al detectar que se habia producido un acceso no
autorizado a una red de almacenamiento de datos.

¢Qué datos pueden haber sido robados?

Los crackers, cuya identidad se ignora de momento, podrian
haber tenido acceso a datos de usuarios como el nombre,
el domicilio, la fecha de nacimiento y la profesién. Desde
la marca descartan que hayan accedido a informacion
financiera u otros datos tales como teléfono o correo
electronico.

Fuentes de Toyota han confirmado a HackerCar que el
ataque fue dirigido a concesionarios japoneses de las
citadas marcas de la compafiia. También podria haber
afectado a alguno en Tailandia y Vietnam. De momento, no
tienen constancia de que se haya hecho uso de esos datos
ni de que se hayan robado.

Para resolver todas las dudas, la empresa ha declarado que
estd realizando una investigacién junto con la Comision de
Proteccion de Informacion Personal de Japon. También ha
confirmado que se ha avisado del incidente a los clientes
afectados a través de las paginas web de los concesionarios.
En todo caso, explican que los datos de los conductores
espafioles de vehiculos Toyota y Lexus no han sido filtrados
de ninguna forma.

¢Podria pasar un caso similar en Espafia?

El fabricante de automoviles asegura que cada division
nacional oregionaltiene su propia politicade ciberseguridad,
por lo que las protecciones japonesas son diferentes de las
espafolas. Aflade que, en Espafia, se ha tenido constancia
de intentos de ataque en dos concesionarios, abortados
porque sus protocolos funcionaron y evitaron una fuga de
datos.

En este caso concreto, los datos de los clientes espafioles
han quedado a salvo, pero ;qué pasaria si también se
hubiesen visto afectados? ;Qué deberia hacer un usuario
de nuestro pais si el concesionario donde compro su coche
sufre en el futuro un ciberataque similar? ;A qué tendria
derecho? ;Y qué debe hacer la marca?

Ante un caso asi, el Instituto Internacional de Privacidad y
Seguridad de |a Informacion -11PSI- detalla que lo primero es
que la empresainforme a la Agencia Espafiola de Proteccion
de Datos en las siguientes 72 horas de tener conocimiento
de los hechos, empezar sus propias investigaciones e
informar a dicha Agencia en todo momento.

“Todo dependeria del alcance de la brecha de seguridad.
Si sucede como en Japén, que se vieron implicadas
subsidiarias, aqui en Espafia también serian responsables

del incidente, y cada una de ellas deberia determinar el
alcance dentro de su organizacion” afiade Tomas Prieto,
presidente del IIPSI.

Cémo actuar si te pasa

Respecto a los usuarios, gracias a la entrada en vigor del
Reglamento General de Proteccion de Datos europeo,
tendrian derecho a una compensacién econémica por
los dafios sufridos. Para ello, tendrian que presentar
una demanda via judicial. Seria la Agencia Espafiola de
Proteccion de Datos quien tendria que determinar si existe
el dafio, asi como el alcance del mismo.

El IIPSI explica que, desde la aprobacion de sendas
normativas en materia de proteccién de datos a nivel
europeo y nacional, una empresa como un concesionario
de vehiculos “debe de contar con un Delegado de Proteccion
de Datos o bien tener un servicio externo contratado a tal
efecto”.

Sin embargo, el I[IPSI afirma que los ciberataques
se producen por exceso de confianza. Y es que las
organizaciones “probablemente no tengan en su protocolo
de seguridad unos adecuados test de vulnerabilidades o de
posibles vias de intrusién -pentesting-".

Javier Munoz de la Torre

Jefe del Area de Ciberseguridad de HackerCar.

Interesado en motor y ciberseguridad.
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cQuiénes estan obligados
a nombrar un Delegado de
Proteccion de Datos?

1. Marco normativo

En lo relativo a la proteccién de datos de caracter
personal, se han incorporado recientemente a nuestro
ordenamiento juridico dos normas que, junto al resto
de normativa subsidiaria en el &mbito sectorial, vienen
a regular en nuestro pais y en el resto de la Unién
Europea, todo lo relativo a la privacidad y la seguridad
de la informacién de caracter personal.

Nos referimos a la Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y
garantia de los derechos digitales, que ha sustituido
a la anterior Ley de 1.999 y su reglamento, por sus siglas
en lo sucesivo LOPD.

El dltimo hito en esta regulacién tuvo lugar con
la adopcion del Reglamento (UE) 2016/679 del
Parlamento Europeo y del Consejo, de 27 de abril de
2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de sus datos personalesy
a la libre circulacion de estos datos, que entrd en vigor,
tras la vacatio legis el 25 de mayo del pasado afio, en
adelante (RGPD por sus siglas en espafiol).

2. La Figura del Delegado de Proteccién de Datos

No voy a profundizar sobre la figura del Delegado de
Proteccion de Datos (DPD en adelante), dado que se ha
escrito profusamente sobre ella, desde que nacié con el

\ RGPD en su articulo 37, y en el art. 34 de la LOPD. Se
puede consultar uno de mis articulos de #EspacioTIC
para abundar sobre este nuevo profesional.

Lo que si quiero destacar del DPD/ DPO es que su
nombramiento esta integrado en la nueva “cultura
proactiva de la proteccion de datos”. La propia Agencia
Espafiola de Proteccion de Datos (AEPD) prevé que, entre
v las medidas de responsabilidad activa, se incluya la
/ designacion obligatoria de un (DPD) en los casos tasados
del art. 37. 1 del RGPD y que son los siguientes:

-Podran designar al DPD, el responsable y el encargado


https://www.lawandtrends.com/noticias/tic/retos-para-el-25-de-mayo-de-2018-la-certificacion-del-delegado-de-proteccion-de-datos-1.html

ejercicio de su labor jurisdiccional.

-Siempre que el tratamiento del responsable y el encargado
conlleve de forma habitual y sistematica el manejo de datos
a gran escala.

-También cuando suponga el tratamiento a gran escala
de categorias de datos especiales del art. 9. 1 del RGPD:
1. “datos personales que revelen el origen étnico o racial, las
opiniones politicas, las convicciones religiosas o filoséficas, o
la afiliacion sindical, y el tratamiento de datos genéticos, datos
biométricos dirigidos a identificar de manera univoca a una
persona fisica, datos relativos a la salud o datos relativos a la
vida sexual o las orientacién sexuales de una persona fisica”, y
datos relativos a condenas e infracciones penales.

Los grupos empresariales podran nombrar un solo DPD
siempre que sea accesible desde cada establecimiento.

Un organismo publico u autoridad podra nombrar un solo
DPD para un grupo de organismos publicas o autoridades
en funcion de su organizacion y tamano.

Las asociaciones y otros organismos que representen a
categorias de responsables o encargados podran designar
un DPD.

El responsable o el encargado del tratamiento publicaran
los datos de contacto del delegado de proteccion de datos y
los comunicaran a la autoridad de control.

3. Obligacién de Nombrar o Contratar un DPD

Envirtud de los dispuesto en el art. 34. 1 de la LOPD estaran
obligados de designar un Delegado de Proteccién de Datos
las siguientes entidades:

a) Los colegios profesionales y sus consejos generales.

b) Los centros docentes que ofrezcan ensefianzas en
cualquiera de los niveles establecidos en la legislacion
reguladora del derecho a la educacion, asi como las
Universidades publicas y privadas.

c) Las entidades que exploten redes y presten servicios
de comunicaciones electrénicas conforme a lo dispuesto
en su legislaciéon especifica, cuando traten habitual y
sistematicamente datos personales a gran escala.

d) Los prestadores de servicios de la sociedad de la
informacion cuando elaboren a gran escala perfiles de los
usuarios del servicio.

e) Las entidades incluidas en el articulo 1 de la Ley 10/2014,
de 26 de junio, de ordenacién, supervisién y solvencia de
entidades de crédito.

f) Los establecimientos financieros de crédito.

g) Las entidades aseguradoras y reaseguradoras.

h) Las empresas de servicios de inversion, reguladas por la
legislacion del Mercado de Valores.

i) Los distribuidores y comercializadores de energia eléctrica
y los distribuidores y comercializadores de gas natural.

j) Las entidades responsables de ficheros comunes para
la evaluacion de la solvencia patrimonial y crédito o de los
ficheros comunes para la gestién y prevencion del fraude,
incluyendo a los responsables de los ficheros regulados por
la legislacién de prevencion del blanqueo de capitales y de
la financiacion del terrorismo.

k) Las entidades que desarrollen actividades de publicidad
y prospecciéon comercial, incluyendo las de investigacién
comercial y de mercados, cuando lleven a cabo tratamientos
basados en las preferencias de los afectados o realicen
actividades que impliquen la elaboracion de perfiles de los
mismos.

I) Los centros sanitarios legalmente obligados al
mantenimiento de las historias clinicas de los pacientes. Se
exceptuan los profesionales de la salud que, aun estando
legalmente obligados al mantenimiento de las historias
clinicas de los pacientes, ejerzan su actividad a titulo
individual.

m) Las entidades que tengan como uno de sus objetos la
emisién de informes comerciales que puedan referirse a
personas fisicas.

n) Los operadores que desarrollen la actividad de juego a
través de canales electronicos, informaticos, telematicos
e interactivos, conforme a la normativa de regulacién del
juego.

i) Las empresas de seguridad privada.

0) Las federaciones deportivas cuando traten datos de
menores de edad.

El punto 2 del mismo articulo prevé la voluntariedad en la
decisién de la designacion de un DPD para los responsables
0 encargados del tratamiento no incluidos en el parrafo
anterior, quedando aquellos que lo designen sometidos al
régimen previsto en el RGPD.

El Delegado de Proteccién de Datos podra ser interno
y pertenecer a la plantilla o bien contratar los servicios
externos de un profesional o empresa que les ofrezca
garantias, como es el caso de IIPSI (Instituto Internacional
de Privacidad y Seguridad de la Informacién) y que presido,
en el que tenemos un equipo multidisciplinar juridico-
técnico de gran experiencia.

Tomas Prieto Moraleda

Delegado Proteccién de Datos en IIPSI y
Gestor de Conflictos. CEO de A Mediar News
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El RGPD y blockchain
si que son compatibles

Con la llegada de uno de los cambios normativos
mas importantes de los Ultimos 20 afios en Europa,
el Reglamento General de Prote A de Datos (en
lo sucesivo RGPD), se cuestiona pre
una las tecnologias mas disruptiva
tiempos, blockchain o la cadena de bloq{e :

a -

., —
Per teS-de_entrar en materig,presente
nuestros protagonistas, ;qué
basicament& una “sUper” norma que pretende
establecer todo lo relativo a la protfyﬁe ES
personas fls!n lo que respecta al#fatamiento
de sus datos onales y lalibre cirellacion de los
mismos. Ve

==
El RGPD supone numerosos avances en la gesti6
de datos personales enla Unlon Europeg,y#uera d
ella, aI establecerun extenso ambito-defaplicacion
material y territorial, convirtiendo en norma los
conceptos, deprivacidad desfe €| disefio yipor
def®&o.

Por otro lado, ¢qué es blockchain? Se trata de la
tecnologia nacida en 2009 junto a bitcoin.

Siendo mas precisos, es una base de datos en la
que lainformacién contenida se agrupa en bloques
a los que se les afiaden metainformaciones
relativas a otro bloque de la cadena anterior en
una linea temporal. De este modo y aplicando
técnicas criptograficas, la informacién contenida

| RGPD? Pues;x

en un bloque solo puede ser refutada o corregida
modificando todos los bloques posteriores.

Por tanto, estamos ante un servidor compuesto por
un grupo de ordenadores o nodos que almacenan
opias sincronizadas de la misma informacion. Al
e trallzada su gestlon se dificulta mucho
: cio
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* bloques como una base de-datos descent zadar

y,donde pueden anetéfse datos personales y entre
cuyas caracteristicas se incluye la inmutabilidad de
lo escrito en la misma.

Llegados a este punto, debemos mencionar los
tipos de blockchain y nodos que existen, y para ello
seguiremos lo establecido por el European Union
Blockchain Observatory and Forum. Normalmente
hay dos tip odos, los de validacién y los de
participacion®

Los primeros, se encargan de realizar operaciones



junto de problemas criptograficos antes de poder
incorporar un nuevo bloque a la cadena (mineria).
El primero en resolver el problema criptografico
planteado recibe una pequefia comision por ello.

A su vez, los nodos de participacién son los que
almacenan copias sincronizadas de la informacién,
pudiendo almacenar toda o solo una parte.

Dicho esto, pasemos a explicar los diferentes tipos
de blockchain. Empecemos con las publicas, que
pueden ser con permisos y sin permisos.

Estas ultimas se caracterizan por no exigir a los
usuarios el cumplimiento de ningln requisito para
poder unirse y participar, simplemente deberan
instalar el software cliente y descargar una copia
completa de la cadena de bloques.

Asimismo, el contenido es transparente y visible
para todos los usuarios e incluso no usuarios, al
no exigirse permisos o invitaciones para poder
acceder. Ejemplos de este tipo blockchains pueden
ser Bitcoin o Ethereum.

Por otro lado tenemos las blockchain publicas
con permisos, como por ejemplo, Alastria, donde
cualquiera puede serun nodo de participacionyver
todos los datos, pero solo los usuarios aprobados
previamente pueden ser nodos de validacién y
afiadir datos a la cadena.

Ademas, existen las blockchain privadas
como por ejemplo WeTrade o Enerchain, que se
caracterizan por ser de caracter cerrado, es decir,
se requiere una invitaciéon previa. Esta puede ser
validada personalmente por quién crea la red, un
grupo limitado de creadores o por ciertas reglas
que estén preestablecidas. De este modo, un grupo
reducido estd autorizado a acceder, comprobar,
afiadir y controlar las transacciones a la cadena
de bloques. Y también esta en posicién de decidir
gqué nuevos usuarios podran incorporarse a la red
y bajo qué requisitos.

Hechas las presentaciones de nuestros
protagonistas, entremos en materia.

La cuestiéon de fondo es que blockchain y el
RGPD parecen irreconciliables e incompatibles en
materias como: 1) la identificacién del responsable
del tratamiento en una blockchain; 2) minimizar los
riesgos del interesado a la hora de subir los datos
personales a la cadena; 3) ejercitar los derechos, y
en especial el derecho de supresion, teniendo en
cuenta la inmutabilidad de la cadena; 4) utilizar

contratos inteligentes en blockchain, ya que si los
mismos almacenan datos personales podemos
encontrarnos en el escenario del art. 22 RGPD.

Ahora bien, y como bien indica el informe del
European Union Blockchain Observatory and
Forum, hay casos de uso y aplicaciones que
podrian llegar a ser compatibles entre blockchain
y el RGPD. Por tanto, debemos entender que
su interaccién debe realizarse caso por caso,
analizando dénde aparecen los datos personales,
como se tratan y quiénes son los responsables de
dicho tratamiento.

Dicho esto, y teniendo en cuenta la primera
potencial incompatibilidad, ¢quién es el
responsable del tratamiento en las distintas
blockchains? Como primera respuesta diremos
que en las blockchains privadas y en las publicas
con permisos es donde menos problemas
encontraremos.

En esta linea, el informe de la agencia de
protecciéon de datos francesa (CNIL), recomienda
que en los consorcios de blockchain se identifique
al responsable o corresponsables lo mas rapido
posible. Y, ademas, se pronuncia de la siguiente
manera respecto a la identificacion del mismo:
1) corresponsabilidad, entendiéndose como un
grupo de entidades o de personas que decidan
realizar un tratamiento de datos personales
utilizando blockchain; 2) responsable cuando se
crea una persona juridica en representacion de
todos los participantes; 3) o cuando se designe
a uno de los participantes como responsable del
tratamiento.

Por otro lado, en las blockchains publicas sin
permisos, la cuestion es mucho mas complicada.
Porestarazén, lomejoresidentificar quién no debe
serconsideradocomoresponsabledeltratamiento.
Por ejemplo, no lo serian los desarrolladores de
protocolos que crean y mantienen la tecnologia
de la cadena de bloques de cédigo abierto, ya que
son voluntarios que trabajan para la comunidad a
coste cero.

No es tan facil determinarlo sobre los actores que
ejecutan el protocolo de la cadena de bloques
en sus ordenadores para actuar como nodos
de validacién o de participacion. Aunque nos
guedamos con lo que sefiala la CNIL en su informe,
los mineros no serian responsables ya que
simplemente validan transacciones y no delimitan
las finalidades ni los medios para su tratamiento.



Visto lo anterior, ;qué pasa con los usuarios
de la red que firman y envian transacciones
a la cadena a través de un nodo? Si envian
datos personales como parte de una actividad
comercial, lo mas probable seria considerarlos
como responsables del tratamiento. Sin embargo,
si envian sus propios datos para su uso personal,
estariamos ante la excepcion de tratamiento de
datos para uso doméstico del RGPD.

Ademas, la CNIL entiende que podran ser
responsables del tratamiento, todos los que
anoten datos personales en la blockchain siempre
y cuando sean persona fisica y el tratamiento
de datos personales esté relacionado con una
actividad profesional o comercial. O bien, sea una
persona juridica.

Otro potencial problema entre el RGPD y
blockchain es la anonimizacién de los datos

personales. Como
punto de partida
debemos mencionar

que la CNIL recomienda
por regla general no
anotar datos personales
en la blockchain.

Ahora bien, ¢y si

queremos anotar
datos personales
en la blockchain
como deberian

anonimizarse?
Pues bien, la técnica
de anonimizacion
no solo debe ser lo
suficientemente buena
para que sea imposible
identificar a una persona fisica, sino que también
el proceso debe ser irreversible como apunta
el informe del European Union Blockchain
Observatory and Forum. Si no cumple con dichos
requisitos se consideraria “semi anénima” y no
anénimay, por tanto, sera de aplicacion el RGPD.

Ademas, si queremos anotar datos en la cadena de
bloques, la manera mas adecuada de minimizar los
riesgos para los interesados es mediante técnicas
de ofuscacion, cifrado o agregacién.

La ofuscacion, se refiere a encubrir el significado
de una comunicacion haciéndola mas confusa
y complicada de interpretar. En ese sentido,
las técnicas de ofuscacion mas habituales son

principalmente dos: el servicio de direccionamiento
indirecto de terceros y las firmas de anillo.

Por otro lado, tenemos el cifrado de datos personales,
de donde destacaremos dos técnicas, el Cifrado
reversible y el Hashing. El primero implica revolver
una pieza de datos de tal manera que sus contenidos
no puedan ser entendidos y solo la persona en
posesion de la clave de cifrado puede descifrarla.

El Hashing o cifrado no reversible, es una técnica
que permite generar una cadena de caracteres
alfanuméricos de longitud fija y Unica a partir
de cualquier conjunto de datos digitales. Lo mas
destacable es que, si cambia incluso el dato mas
pequefio, el hash sera radicalmente diferente.

En este punto es normal que nos planteemos, ¢son
datos personales los datos cifrados mediante
una técnica reversible? ;Y el hashing al ser no
reversible?
A

Los datos cifrados bajo
una técnica reversible,
claramente son datos
personales, ya que existe
llave para revertirlo.
Respecto al hashing, la
respuesta dependera de
sieltiempoylatecnologia
identifican posibles
riesgos de reversibilidad
o vinculacién.

Por otro lado, debemos
destacar que la
comunidad  blockchain
trabaja en  mdltiples
técnicas  criptograficas
avanzadas para conseguir enfoques de anonimizacion
aunmassolidos,comoporejemplolasZero-knowledge
proofs (ZKP) o Pruebas de ConocimientoCero o la
llamada encriptacion homomorfica.

Por JUltimo, hablaremos de las técnicas de
agregacion, que dependen de estructuras llamadas
Arbol de Merkle, que involucran funciones de
hashing haciendo que el proceso sea aun mas
robusto, reducido en tamafio y potencialmente
anoénimo.

Todas las técnicas mencionadas hasta el momento
deberan analizarse caso por caso y de acuerdo
con el RGPD, con la finalidad de ver si el mismo
es compatible con la blockchain. Ya que como



sefiala la CNIL: 1) Si se van a subir datos personales
a blockchain, antes debemos aplicar el principio de
privacidad desde el disefio y por defecto; 2) Si al
final no queda mas remedio que usar la cadena de
bloques, adoptaremos soluciones que procesen los
datos fuera de la cadena; 3) Si no queda mas remedio
que subir el dato a la cadena, que se haga en forma
de “commitment” criptografico, o que se suba el hash
generado al aplicar la técnica de hashing al dato; 4) Si
nada de eso es posible, la finalidad del tratamiento
esta justificaday la evaluacién de impacto dice que el
riesgo residual es aceptable, entonces se puede subir
el dato personal en claro o simplemente hasheado.

Por otro lado, hay mas puntos de tension entre
el RGPD y blockchain. En cuanto al derecho de
supresion debemos tener en cuenta que el RGPD
no define qué constituye un borrado o supresion del
dato. Portanto, la CNIL reconoce que es técnicamente
imposible cumplir con dicho derecho en blockchain.
Sin embargo, si lo almacenado en la cadena es un
commitment, el hasheado del dato o el ciphertext
obtenido mediante determinados algoritmos, el
responsable del tratamiento podria hacer el dato
practicamente inaccesible y acercarse a la idea de
supresion.

En cuanto al derecho de rectificacién, no podremos
modificar un dato almacenado aunque si podremos
generar otro bloque con el dato actualizado,
entendiendo que el nuevo cancela el anterior y por
tanto, lo rectifica.

Respecto al derecho de acceso y el de
portabilidad, la CNIL considera que no deberia
haber incompatibilidades para su ejercicio. El Unico
problema podria ser a quién dirigirse, ya que no
siempre sera facil identificar al responsable.

Ademas, esta la cuestion de la proteccion de datos
desde el disefio y por defecto, que influye en cémo
se deben disefiar las blockchains. El RGPD establece
que el responsable del tratamiento aplicara, tanto en
elmomento de determinar los medios de tratamiento
como en el momento del propio tratamiento,
medidas técnicas y organizativas apropiadas para
aplicar de forma efectiva los principios de proteccion
de datos, a fin de cumplir los requisitos del RGPD y
proteger los derechos de los interesados.

Como Ultima problematica debemos plantearnos
qué pasa con los smart contracts y el RGPD. No
olvidemos que los mismos son software que se
puede implementar en blockchain y ser ejecutados

independientemente de su(s) creador(es).

Pues bien la CNIL por su lado y Michéle Finck por otro
en su trabajo “Smart Contracts as a Form of Solely
Automated Processing Under the GDPR", analizan
cdmo el uso de contratos inteligentes en blockchain
puede implicar informacion personal, lo que nos
llevaria al escenario del art. 22 RGPD.

Ante ese caso surge la duda de cédmo se podria
cuadrar esa automatizacion radical con lo dispuesto
en el RGPD. La CNIL ha indicado que si una
decision exclusivamente automatizada surge de un
contrato inteligente, la misma es necesaria para su
desempefio, dado que permite el cumplimiento de la
esencia misma del contrato. Es decir, es la razon por
la cual las partes concluyeron el contrato. Ahora bien,
el interesado deberia poder obtener una intervencion
humana para expresar su punto de vista y disputar la
decision del contrato una vez que el mismo se haya
ejecutado.

Por tanto, debemos empezar a pensar que los
contratos inteligentes no seran automaticamente
legales conforme al art. 22 RGPD, pero si pueden ser
disefiados (volvemos a la privacidad desde el disefio)
para ser compatibles con sus requisitos dejando
atras la idea de la automatizacion total.

Como reflexién final, no podemos decir que
blockchain y el RGPD sean incompatibles e
irreconciliables. Todo lo contrario, son compatibles,
pero hay que medir su relacién caso a caso y con
mucha paciencia.

Ademas, debemos tener en cuenta el RGPD antes
de empezar a almacenar datos personales, es decir,
privacidad desde el disefio y por defecto como piedra
angular. Todo ello a la vez que nos planteamos si
realmente necesitamos blockchain o en verdad la
necesitamos para almacenar datos personales.

Por ultimo, debemos ser transparentes en todos los
sentidos y confiar tanto en los avances criptograficos
como en la comunidad tecnologica y legal, ya que
van seguir innovando y creando mejores practicas
durante los préximos afios.

Por tanto, tenemos blockchain para rato.

Felipe Herrera Herrera
Socio en Términos y Condiciones y en

Legaltechies
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Como dotar al sistema
de informacion de una
alta capacidad de
resiliencia




Si hablamos de resiliencia en un sistema informatico,
podriamos definirlo como la capacidad de recuperar
el sistema de informacién en el minimo plazo de
tiempo y con la minima pedida de informacioén.

En primer lugar, vamos a indicar las cifras en
relacion al niumero de incidentes de seguridad que
se producen en el entorno informatico, y seguin los
datos que nos facilita el INCIBE-CERT del afio 2018,
hasta el dia 31 de agosto gestionaron mas de 88.500
incidentes de seguridad, de los cuales mas del
94% las victimas fueron empresas y particulares.

En el caso de que los incidentes de seguridad
informatica afecten a datos caracter personal, la
ley exige comunicar dicha quiebra de seguridad a
la autoridad competente, que en nuestro pais es la
Agencia Espafiola de Proteccion de Datos. Siendo
el plazo maximo para informar de 72 de horas.

Cual deberia ser el primer objetivo tras un
incidente de ciberseguridad, la respuesta es obvia,
y la respuesta no seria otra que la recuperacion del
sistema de informacion, pero pudiendo asegurar
laintegridad de la informacién de los ficheros con
datos personales.

Tu Sistema de seguridad es tan fuerte,
como el eslabon mas débil de tu cadena

La recomendacion que se da a las organizaciones
y/o empresas son, que para poder llevar a cabo
esta rapida recuperacion, disefien lo que se conoce
como un documento de seguridad, en el que se
establezcan protocolosy actuaciones aimplementar
en el caso de que se detecte un incidente o una
quiebra de seguridad. En dicho documento
deberian de constar minimamente los datos de
contacto de la autoridad/es a las que hay que
comunicar los datos, filiacién y teléfono de contacto
del responsable y encargado de los tratamientos
de datos personales, asi como del responsable de
seguridad encargado de recuperar el Sistema, asi
como las acciones a seguir para recuperar el ultimo
backup de informacién. De esta manera podremos
disefiar un plan de reaccién planificado desde la
serenidad.

Una de las mejores maneras de minimizar las
consecuencias de un ataque informatico, es
teniendo actualizadas las copias de seguridad de
los sistemas de archivos, asi como los backup de
los equipos informaticos e incluso de la pagina web
corporativa. El tener programado las copias de
seguridad dota ala organizacidon de esa capacidad de
recuperacion de informacién ante la posibilidad de
sufrir una brecha de seguridad. A la hora de disefiar
esas copias habria que definir, de forma previa, un
protocolo de seguridad de los documentos de la
empresa, distinguiendo aquellos documentos que
tienen informacién confidencial, secreta o aquella
que contiene datos personales. De esta manera
se puede priorizar a la hora de realizar copias de
seguridad. Por ejemplo, de aquellainformacion que
la empresa considera critica las copias de seguridad
se podrian programar a diario, pero sin embargo
aquella documentacidon administrativa la copia
se podria hacer semanalmente, de esta manera
optimizaremos los recursos de la organizacién.

Por otra parte, también tendremos que proteger
el acceso a los documentos que contengan
informacion critica y confidencial, es decir,
podriamos tener unidades cifradas dentro de
nuestro sistema informatico, para que en caso
de sufrir un ataque informatico, este tipo de
informacion no se vea comprometida. Lo mismo
cabe decir con unidades de almacenamiento de
informacion portatil, como memorias del tipo USB
o discos externos, ya que en caso de pérdida o
robo, tendriamos ese plus de seguridad de que la
informacion de la unidad no es legible a terceras
personas.

Hoy en dia este tipo de seguridad informatica puede
hacerse con herramientas freeware, como por
ejemplo VeraCrypt u otras similares. También tiene
el plus de proteccidon aquellos ficheros comprimidos
en formatos ZIP y protegidos con contrasefia.

El punto mas fragil de tu Sistema de
informacion eres tu

En relacién a las politicas de contrasenas,
poco mas que decir que deberian ser robustas,
entendiendo esto por tener mas de 8 digitos y



algun caracter especial, asi como la obligacién de
su modificacién cada cierto periodo de tiempo.

Una de las preguntas que se plantean después
de sufrir una ataque es en relacion si se ha
comprometido la informacion de la organizacion,
pudiendo darse el robo masivo de informacién y/o
datos personales, el encriptado de la informacién,

Y como podriamos dar respuestas a estas
preguntas, una solucion podria ser la utilizacion de
programas informaticos que lleven a cabo el estudio
del trafico de lared, tanto entrante como saliente de
la empresa. Si tras el estudio se puede comprobar
que ha habido un trafico saliente excesivo,
podriamos deducir la existencia de un potencial
robo de informacién. Teniendo que estudiar
detalladamente cual ha sido el trafico saliente, para
asi poder detectar que tipo de informacién ha sido
comprometida.

En caso de que no se detecte este trafico excesivo
saliente, como por ejemplo sucede con los ataques
mas usuales son los crytolockers, como por
ejemplo el Wannacry que lo hacen es encriptar la
informacién de los archivos del Sistema, haciendo
irrecuperable, en la mayoria de los casos, la
informacién. Pidiendo a continuacion los atacantes
una cantidad econémica, normalmente en bitcoins
0 en cualquier otra criptomoneda, para que se
facilite a la victima esa clave que pudiera permitir
desbloquear el Sistema. En este caso hay una frase
que escribié Cervantes en la obra de Don Quijote de
la Mancha, y la cual encaja totalmente en la actual
era digital en la que nos encontramos, y que cada
uno que se saque sus conclusiones, que dice lo
siguiente:

“El hacer bien a villanos es echar
agua en la mar".

Para llevar un correcto disefio de la recuperacién
de los sistemas informaticos, habria que disefiar
una buena politica de copias de seguridad,
donde las copias se realizar en un servidor
externo o directamente en la nube, ya que en
caso de incendio u cualquier otro incidente, no
se veria comprometida la informaciéon de las
copias. Ya que de otra manera podria llegar a
hacerse irrecuperable de informacion, teniendo

este supuesto muy graves consecuencias, tanto
econdémicas como de dafio a la imagen de marca.

Tras sufrir un ataque informatico, nos podemos
preguntar, cdmo tenemos la certeza de que
la informacion de las copias o de los equipos
informaticos no se ha visto comprometida y/o
modificada, es decir, en un fichero de miles de
archivos y datos, como podemos saber a la hora
de recuperar el sistema que los datos se han
mantenido inalterables, y que la informacién es
auténtica e integra. Para responder la cuestion
habria que tener disefiado en el documento de
seguridad, un apartado que sea el calculo del
cédigo HASH de todos los archivos informaticos
de los que se realiza la copia de seguridad.

El calculo HASH de un fichero informatico, no es
otra cosa, que ejecutar un programa informatico
que nos va a realizar una operacion basada en
la ejecucion de un algoritmo criptografico, y nos
va a ofrecer un resultado de letras y numero
de longitud determinada. Y cuya igualdad en el
resultado del calculo nos va a permitir garantizar
que la informacion del fichero ha permanecido
inalterable, tras el incidente de seguridad. Por
lo que podremos decir de forma cierta que la
informacién no ha sido modificada en el ataque.

Esta operacién se puede llegar a automatizarse a
través programas informaticos freeware, como por
ejemplo Hashcall, Hashmyfile, ...; alguno de los
cuales nos realizan el calculo HASH de todos los
archivos informaticos que constan en un directorio.

Por dultimo, me gustaria hacer una reflexién
sobre la seguridad de la informacién, sobre todo
la digital, que debido a este cambio de era es,
incluso, mas relevante que la documentacién en
papel. Ya que, claramente, las organizaciones son
mas vulnerables en los entornos digitales que
en sus oficinas fisicas. Recientemente podiamos
ver publicado en internet, que mas del 90% de las
empresas sufriran, en este 2019, algun intento de
robo de informacién. Este incremento también se
ve reflejado la estadistica, por unlado enincidentes
de ciberseguridad, ya que segun INCIBE fueron
mas de 123.000 atendidos en el afio 2017, y por
otra parte, el nimero de delitos que se comenten
a través de las nuevas tecnologias, que segun la
estadistica del Ministerio del Interior, en el afio
2016 mas de 66.000y en el afio 2017 la cifra supera
los 81.000 delitos, siendo el mas usual el fraude
informatico seguido de las coacciones y amenazas.



La era digital lo que ha venido a transformar es la
manera de llevar a cabo estafas, que histéricamente
se daban en el mundo fisico a través de engafios.
Todos recordamos el timo de la estampita o del
tocomocho, pivotando ahora al entorno digital, de
esta manera el cibercriminal puede llegar a un mayor
numero de potenciales victimas, y pudiendo llegar a
conseguir la tedrica ocultacién de su identidad gracias
alusodelared.Permitiendolatecnologialaposibilidad
de poder atacar a victimas que se encuentran a miles
de kilometros. Esta modalidad delictiva combinada
con el pago digital en criptomonedas, hace un
panorama ideal para los cibercriminales. Segun
expertos de Karspersky, se puede leer publicado
en la pagina web de Forbes Bussines, que con una
inversion de un ciberdelincuente sobre los 3.000
dolares, invertidos en la compra del malware, el
exploixt y una campafia de mailing de spam, pueden
llegar a obtener beneficios de mas de 72.000 ddlares.

Antes de finalizar el articulo, habria que resefiar
la importancia que tiene la conservacion de las
evidencias digitales, para poder investigar este
tipo de delincuencia. Por un lado, la huella o
rastro digital, dejado por los ciberdelincuentes
en su navegacion por la web, y por otra parte, la
conservacién de las pruebas tecnolégicas, de
manera que no se cuestione ni su integridad, ni
su autenticidad, asi como el mantenimiento de la
cadena de custodia de las evidencias digitales, que
tienen sus especialidades.

Juan Carlos Fernandez
Profesional con perfil técnico y juridico,
creador de la marca TECNOGADOS.



People analytics:
a mediatizacion
el big data en

oS Recursos

Humanos

Las nuevas tecnologias y sus desarrollos han
implicado, en los tiempos que corren, un cambio
rotundo en los modos de sociabilizar y relacionarse
colectivos. En primera instancia encontramos a las
redes sociales cuyo crecimiento ha incrementado
espectacularmente la circulacion de la informacion
de sus usuarios. Por otra parte, se han desarrollado
aplicaciones de mensajeria, plataformas de video
en streaming, comercio electrénico con sus
comentarios y valoraciones, entre otros.

Elanalisis de este sinfin de interacciones del usuario
da como resultado cantidades de datos colosales
que son procesados sin que nos demos cuenta.
Estos datos, que son denominados macrodatos
o big data -término con el que se los conoce
habitualmente-, ayudan a las empresas a mejorar
sus estrategias de marketing y comunicacién, sus
modelos de negocio y, en consecuencia, la cuenta
de resultados e ingresos al finalizar cada afio. Sin
embargo, el procesamiento de datos personales
no se queda solamente en el marketing o negocio,
sino que se expande hacia areas mas diversas
como la de Recursos Humanos.

Es en este contexto de desarrollo, de analisis y
recoleccién de datos que, en los Ultimos afios, el
término People Analytics ha surgido poderosamente
en los departamentos de Recursos Humanos de
diversas empresas: la explotacion de lainformacién
a gran escala esta revolucionando la manera de
gestionar recursos en todos los sectores. Entonces,
el objetivo principal de People Analytics es aplicar

el potencial del Big Data y la Ciencia de Datos ¢
area de Recursos Humanos para conocer mas
detalle la situaciéon de los empleados y mejora
indices de satisfaccién y productividad.
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de la organizacion permite la generacion ordenada
de bases de datos de candidatos en funcién del
grado de adecuacion a un puesto especifico.
Un procedimiento que también se aplica a la
busqueda y promocion del talento interno, asi
como a la prediccion de posibles fugas de éste.

Hay numerosos casos que ponen en evidencia
la efectividad de estos sistemas. Uno de ellos
es el lanzado por el Instituto de Ingenieria del
Conocimiento donde se demuestra cémo, a través
de la elaboracién de un algoritmo basado en los
datos del proceso selectivo y los resultados de
venta del personal contratado con anterioridad,
una empresa de venta de seguros consiguid
que la seleccidon correcta del equipo comercial
ascendiera al 80%. Este algoritmo supuso para
la compafiia un ahorro de 450.000 euros. Google
también ha encontrado algoritmos para mejorar
las practicas de seleccion y retencion, y utiliza
modelos productivos para encontrar problemas de
gestion de personas y oportunidades en esa area.
El equipo de “People Operations” en Google actua
como consultor interno e influencia a las personas
utilizando los datos y las recomendaciones que el
analisis de esos datos le ofrecen.

Proteccion de datos y People Analytics

Pasamos ahora a aplicar toda la practica a la
normativa de proteccién de datos, vamos a
analizar los criterios que se pueden utilizar sin
violar la proteccion de datos, por que el Big Data
nos permite ir mucho mas lejos. Con los datos
recopilados en cientos o miles de procesos de
selecciéon podriamos definir los trabajadores que
podrian ser aptos, por ejemplo, para afrontar un
cambio tecnolégico y los que no.

En este caso debemos analizar cuatro aspectos
basicos de la proteccion de datos: la licitud en la
obtencion y tratamiento de los datos personales,
la finalidad que se persigue, el grado de incidencia
en los derechos fundamentales del trabajador
y la proporcionalidad del tratamiento de la
informacion.

Para poder determinar estos cuatro puntos sera
necesario realizar una Evaluacién de Impacto y en
muchos casos, solicitar a la Agencia Espafiola de
Proteccion de Datos su aprobacién de la misma casi
entodoslos casos, yaqueunadecision automatizada
en el campo de los recursos humamos, siempre
tendra consecuencias para el trabajador. Veamos
lo que dice la jurisprudencia relacionada con el
Articulo 18 de la Constitucion STC 292/2000 dice:

«De este modo, el objeto de proteccion del
derecho fundamental a la proteccion de
datos no se reduce sélo a los datos intimos
de la persona, sino a cualquier tipo de dato
personal, sea o no intimo, cuyo conocimiento
o empleo por terceros pueda afectar a sus
derechos, sean o no fundamentales, porque
su objeto no es sélo la intimidad individual,
que para ello esta la proteccion que el art.
18.1 C.E. otorga, sino los datos de caracter
personal. Por consiguiente, también alcanza
a aquellos datos personales publicos, que
por el hecho de serlo, de ser accesibles al
conocimiento de cualquiera, no escapan al
poder de disposicion del afectado porque
asi lo garantiza su derecho a la proteccién
de datos. También por ello, el que los datos
sean de caracter personal no significa que
solo tengan proteccion los relativos a la vida
privada o intima de la persona, sino que los
datos amparados son todos aquellos que
identifiquen o permitan la identificacién de la
persona, pudiendo servir parala confeccionde
su perfil ideoldgico, racial, sexual, econémico
o de cualquier otra indole, o que sirvan para
cualquier otra utilidad que en determinadas
circunstancias constituya una amenaza para
el individuo».

Esta sentencia de hace 19 afios utiliza el término
“amenaza para el individuo”, precisamente una
forma alternativa de definir el Articulo 6.7 del
Reglamento General de Proteccién de Datos: el
tratamiento debe ser necesario para la satisfaccién
del interés legitimo perseguido por el empleadory
no perjudicar los derechos fundamentales de los
trabajadores.

Por lo tanto, el riesgo que comporta el uso de
estas técnicas en la empresa son todo un reto,
en las que se debera determinar una finalidad
valida, y sobre todo, el alcance de las herramientas
que se van a utilizar y el grado de incidencia de
éstas en los derechos fundamentales de los
trabajadores. Porque recordemos que el ejercicio
de las potestades empresariales esta limitada por
la vigencia de los derechos fundamentales.

Xisco Martinez

Delegado de Proteccién de Datos
CEO de y CTO de
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