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INSTITUTO INTERNACIONAL
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SALUDO

IIPSI es un Instituto
Profesional que debe ser
capaz de dar respuesta a
todas las necesidades de la
nueva realidad comunicativa
y de privacidad. Las
obligaciones legales que se
imponen cada dia con la
evolucién tecnolégica, deben
conciliarse, no alejarse.

Nuestro Instituto nace de esas nuevas necesidades.
Necesidades de profesionales del sector y de todos aquellos
que necesitan a un profesional que los acompafie y les
asesore en el ambito de la seguridad y la proteccion de datos

personales. IIPSI agrupa a especialistas que se someten a sus
estandares de calidad y que desarrollaran sus trabajos siguiendo
su metodologia. Ayuda a su equipo a realizar trabajos de calidad
en un entorno regulado y que requiere unas exigencias y unos
parametros de responsabilidad y excelencia en sus procesos.

Esperamos que todos los DPD/DPO que integramos IIPSI
podamos crecer en la especializacion dia a dia, con nuestro
método de aprendizaje némada (Knowmads). Ofrecemos un
espacio para realizar contactos profesionales, intercambiar
realidades y soluciones, mejorar nuestro saber hacer y crecer un
poquito cada dia.

Vamos a desarrollar actividades, nuestra intencién es participar
con otras entidades en sus proyectos, intercambiar metodologias
y para ello, queremos animarte a que seas una parte mas de este
proyecto. Tenemos las puertas abiertas a nuevos asociados.

Saludos y feliz afio nuevo,
Tomas Prieto presidente de IIPSI.
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Los nuevos
Derechos Digitales

El pasado 7 de diciembre entré en vigor la
nueva Ley Organica de Proteccion de Datos
y de Garantia de los Derechos Digitales, que
incluye 17 nuevos derechos digitales que estan
delimitados por medio de un titulo especial
de esta ley. Espafia ha sido pionera en el
reconocimiento de las leyes que enmarcan
la proteccion de datos y seguridad digital; sin
embargo, gran parte de estas nuevas leyes
suponen ampliaciones de derechos detallados
en otras leyes o que estas se trasladen al
entorno digital.

Estos nuevos derechos han pillado por sorpresa
a ciudadanos (incluso a los politicos que han
votado a favor de la nueva ley) ya que fueron
introducidos a modo de “enmienda” por el PSOE
y han carecido de debate. Lo que se esperaba
era una mera actualizacién de la antigua LOPD
ha acabado siendo un precepto que recoge
explicitamente estos derechos, regula su
extension, y, ademas, incorpora una serie de
garantias para protegerlos.

No hace falta decir que segin se deduce del
numero 1 del art. 2 de la Ley, la Agencia Espafiola
de Proteccion de Datos no sera competente
en relacién con los nuevos derechos digitales,
asi como los derechos a la neutralidad de
Internet; de acceso universal a Internet; a
la seguridad digital; a la educacion digital; a
la proteccion de los menores en Internet; el
derecho de rectificacién en Internet; el derecho
a la actualizacion de informaciones en medios
de comunicacion digitales; el derecho a la
intimidad y uso de dispositivos digitales en el
ambito laboral; el derecho a la desconexion
digital en el ambito laboral y los derechos de
portabilidad en servicios de redes sociales y
servicios equivalentes, el derecho al testamento
digital y las politicas de impulso de los derechos
digitales. Todos ellos deberan ser competencia
de algun otro organismo publico todavia por
determinar.

Sin enredarnos mas, veamos en qué consisten
los 17 nuevos derechos.




1) Derecho a la neutralidad de Internet:

La ley detalla lo siguiente “Los proveedores de servicios
de Internet proporcionaran una oferta transparente
de servicios sin discriminacién por motivos técnicos
o econdmicos”. Pero desglosemos un poco mas este
concepto:

La Real Academia Espafiola define el termino neutral
como algo que “no es ni uno ni de otro”, si llevamos
este concepto a un término relacionado a la web y lo
relacionamos con lo establecido en la ley, diriamos que
neutralidad de internet implica que el trafico de contenidos
en internet debe ser tratado de igual manera por todos los
proveedores, sin privilegiar un sitio o empresa sobre otra,
independientemente de su contenido o coste econémico.
Un ejemplo que vulnera este precepto son las tarifas de
proveedores de telefonia mévil que ofrecen tarifa de datos
ilimitada para algunos servicios de redes sociales, y cobran
por el resto, esta practica deberia ser eliminada si se aplica
“estrictamente” esta norma.

2) Derecho de acceso universal a internet.

Esta ley hace hincapié en que el internet debe ser un
derecho universal para cualquier persona. “Todos tienen
derecho a acceder a Internet independientemente de su
condicion personal, social, econdmica o geografica” reza la
ley, por lo que en ella se “se garantizara un acceso universal,
asequible, de calidad y no discriminatorio para toda la
poblaciéon”. Hace un especial énfasis en la superaciéon en el
tema de género y las personas con necesidades especiales,
garantizando condiciones de igualdad para todas las
personas.

3) Derecho a la seguridad digital

El derecho a la privacidad de las comunicaciones es un
derecho ya establecido en la Constitucion Espafiola. Sin
embargo, el congreso ha decidido recalcar lo siguiente:
“los usuarios tienen derecho a la seguridad de las
comunicaciones que transmitan y reciban a través de
Internet”. También especifica que los proveedores de
Internet deben informar a los usuarios de sus derechos,
aunque no se aclara mas.

4) Derecho a la educacién digital

El congreso ha establecido que dentro de los planes
educativos se deberia incluir un apartado donde se ensefie
a usar las nuevas tecnologias digitales, insistiendo en
que estas deben ser de uso “seguro y respetuoso con la
dignidad humana, los valores constitucionales, los derechos
fundamentales y, particularmente con el respeto y la
garantia de la intimidad personal y familiar y la proteccion
de datos personales”.

La nueva ley exige que se afiada la “competencia digital” a
la lista de asignaturas basicas desde los estudios primarios
(que ya considera esta como una competencia basica desde
2014) hasta los universitarios. Ademas, determina que los
profesores deberan recibir la “formacién necesaria” para
ser capaces de impartir estos contenidos.

5) Proteccion de los menores en Internet
Ante el tema sobre la seguridad y uso del internet y
nuevas tecnologias en los menores de edad, el Congreso

determino que tanto los padres, madres, tutores como los
representantes legales deben procurar que “los menores
de edad hagan un uso equilibrado y responsable de los
dispositivos digitales y los servicios de la sociedad de la
informacion a din de garantizar el adecuado desarrollo de
su personalidad y preservar su dignidad y sus derechos
fundamentales”.

6) Derecho de rectificacién de Internet

Este ha sido uno de los puntos que ha causado polémica
sobre la Ley, la Plataforma de Defensa de la Libertad de
Informacion (PDLI) denuncié que en la primera redaccion
de este nuevo derecho imponia censura y reduccion de
garantias judiciales, por lo que el congreso modificé el
derecho debido a las criticas recibidas. De esta manera, se
podra ejercer el derecho de rectificacion por vulneracion
del honor o la intimidad tanto contra medios como por
comentarios en redes sociales.

En este se establece que “todos tienen derecho a la libertad
de expresion en Internet” y hace mencion de un punto
importante que dice lo siguiente: “Los responsables de
redes socialesy servicios equivalentes adoptaran protocolos
adecuados para posibilitar el ejercicio del derechos de
rectificacion ante los usuarios que difundan contenidos que
atenten contra el derechos al honor, la intimidad personal
y familiar en Internet”.

7) Derecho de la actualizacion de informaciones en
medios de comunicacion digitales

Este derecho se refiere a que, a partir de él, existird la
posibilidad de “solicitar motivadamente de los medios
de comunicacion digitales la inclusion de un aviso de
actualizacion suficientemente visible junto a las noticias
que le conciernan”. Eso se llevara acabo cuando se trate
de consecuencia de los hechos a los que se les hace
seguimiento, que hayan tenido lugar después de la primera
publicacién de la noticia. La Ley aclara que se procedera
a esto, cuando las informaciones originales se refieran
a actuaciones policiales o judiciales que se hayan visto
afectadas en beneficio del interesado como consecuencia
de decisiones judiciales posteriores.

8) Derecho a la intimidad y uso de dispositivos digitales
en el ambito laboral

Este derecho vela por la privacidad de los trabajadores con
respecto al uso de aparatos tecnoldgicos que le deje a su
disposicion laempresa para realizar su trabajo. Se deja claro
que el empleador solo podra acceder a ellos para “controlar
el cumplimiento de las obligaciones laborales o estatutarias
y de garantizar la integridad de dichos dispositivos”. Para el
debido cumplimiento de este derecho, laempresa, el estado
y el representante de los trabajadores “deberan establecer
criterios de utilizacién de los dispositivos digitales” para
determinar cémo y cudndo podran ser usados por el
trabajador con fines privados.

9) Derecho a la desconexioén digital en el ambito laboral
Este es uno de los derechos que mas eco tuvieron cuando se
estaba trabajando con la actualizacién de la ley. De hecho,
fue el Unico que se filtr6 a la prensa durante este proceso.
En este se especifica que los jefes no podran contactar



a sus trabajadores (aprovechando las herramientas
digitales) para contactar a sus trabajadores cuando estos se
encuentren fuera de su horario laboral.

Pero si se lee por segunda vez el texto del articulo, se puede
observar que no ofrece elemento alguno que permita
concretar medidas en las que se traduce este nuevo
derecho y tampoco establece las consecuencias de su
incumplimiento, por lo que deberan ser los tribunales los
que pongan limites a su aplicacion.

10) Derecho a la intimidad frente al uso de dispositivos
de videovigilancia y de grabacién de sonidos en el lugar
de trabajo

Los empleadores tienen derecho de instalar camaras de
videovigilancia para el control de sus trabajadores, siempre
y cuando a estos se les informe de su uso. Pero, para el uso
de dispositivos de grabacién de sonidos solo se podran usar
cuando “resulten relevantes los riesgos para la seguridad
de las instalaciones, bienes y personas derivados de la
actividad que se desarrolle en el centro de trabajo”.

No se permitird, bajo ningin concepto, instalar este tipo
de sistemas en vestuarios, aseos, comedores o lugares de
esparcimiento para los trabajadores.

11) Derecho a laintimidad ante la utilizacion de sistemas
de geolocalizacion en el &mbito laboral

Las empresas podran instalar sistema de geolocalizacion
0 usar este tipo de sistemas para comprobar la ubicacion
de sus trabajadores, siempre y cuando se cuente con el
consentimiento previo de los trabajadores. Asimismo, la
ley expresa que debera indicarseles "acerca del posible
ejercicio de los derechos de acceso, rectificacién, limitacion
del tratamiento y supresion”.

12) Derechos digitales en la negociacion colectiva

La ley determina que los preceptos implicados en el
ambito laboral son garantias minimas y que los convenios
colectivos podran dar “garantias adicionales de los
derechos y libertades relacionados con el tratamiento de
los datos personales de los trabajadores y la salvaguarda de
derechos digitales en el ambito laboral”.

13) Proteccién de datos de los menores en Internet

Para cualquier tipo de actividad que amerite el uso de datos
de menores debera tener el consentimiento de sus padres
o representante legal en caso de ser menos a 14 afos, a

partir de esa edad en adelante el menor podra otorgar el
mismo el consentimiento.

14) Derecho al olvido en busquedas de internet

En esta nueva ley se han aprobado dos derechos de olvido
al estilo del arts. 17 del RGPD. El primero se basa en que se
impida que los buscadores asocien informacién antigua al
nombre de una persona. Es decir, impiden la relacion entre
una personay sus busquedas a través del tiempo transcurrido.
“Toda persona tiene derecho a que los motores de busqueda
eliminen de las listas de resultados que se obtuvieran tras
una busqueda efectuada a partir de su nombre los enlaces
publicados que contuvieran informacion relativa a esa persona
cuando fuesen inadecuados, inexactos, no pertinentes, no
actualizados o excesivos”.

15) Derecho al olvido en archivos de redes sociales y
servicios equivalentes

El segundo, cubre el ambito de las redes sociales con respecto
a la informacién personal que se utiliza como si fuese
suministrada por el interesado (duefio del dato) por otros
ciudadanos. Por ejemplo, que alguien utilice una foto personal
que hayas subido en tus redes sociales y la cuelgue en sus
redes como suya. La ley expresa que “toda persona que tiene
derecho a que sean suprimidos los datos personales que le
conciernan y que hubiesen sido facilitados por terceros para
su publicacion por los servicios de redes sociales” cuando estos
sean “inadecuados, inexactos, no pertinentes, no actualizados
0 excesivos”.

Especifica también que “en caso de que el derecho se
ejercitase por un afectado respecto de datos que hubiesen
sido facilitados al servicio, por él o por terceros, durante su
minoria de edad, el prestador debera proceder sin dilacion
a su supresion por su simple solicitud, sin necesidad de que
concurran las circunstancias mencionadas en el apartado”.

16) Derecho de portabilidad en servicios de redes sociales
y servicios equivalentes

El derecho permite a los usuarios de servicios de redes sociales
y de la sociedad de la informacién la transmision y recepcion
de contenidos y datos personales de una red social a otra de
forma automatica siempre y cuando esta sea técnicamente
posible.

17) Derecho al testamento digital

En este apartado se expresa que de ahora en adelante sera
posible elaborar un testamento con instrucciones especificas
para los perfiles de redes sociales, también concede a los
familiares el acceso a las redes sociales del fallecido si estos
lo solicitan, a menos que en el testamento este expreso que
no sera permitido. Es decir, que los familiares o herederos
podran tener acceso a las cuentas de Facebook, Instagram,
Whatsapp, correo electrénico, entre otras..., decidiendo como
modificar y borrar los datos que contengan en ellas y hasta
eliminar por completo.

Isadora Villamizar
Periodista y fotografa, actualmente dedicada

a escribir sobre nuevas tecnologias




Mediacion
en el RGPD

Resolucion extrajudicial de conflictos en el RGPD

Tanto, en la recién aprobada Ley Organica 3/2018, de 5 de
diciembre, de Proteccién de Datos Personales y garantia
de los derechos digitales o LOPD por sus siglas, como en
el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo de 27 de abril de 2016 relativo a la proteccion de
las personas fisicas en lo que respecta al tratamiento de
datos personalesy a la libre circulacién de estos datos, en lo
sucesivo RGPD, hacen una prevision al uso de los métodos
extrajudiciales de resolucién de conflictos.

La LOPD en su Cap. IV, prevé la creacion de Codigos de
Conducta, que seran vinculantes para quienes se adhieran
a los mismos. Ademas, se anima a la creacién y uso de
mecanismo de resolucién extrajudicial de conflictos, que
seran promovidos por las asociaciones y otros organismos
representativos de categorias de responsables o encargados
del tratamiento.

La Ley viene a refrendar asi lo previsto en el RGPD, en
su seccion quinta del Cap. IV, donde dispone que “las
asociaciones y otros organismos representativos de
categorias de responsables o encargados del tratamiento
podran elaborar cédigos de conducta. . .".

El mismo precepto en su apartado K, es donde se prevé que
los procedimientos extrajudiciales y otros procedimientos
de resolucién de conflictcos permitan resolver las
controversias entre los responsables del tratamiento y

los interesados relativas al tratamiento, por supuesto, sin
perjuicio del derecho a de la tutela judicial efectiva en virtud
de los articulos 77 y 79 del RGPD.

Al hablar de procedimientos extrajudiciales de resolucion
de conflictos, tenemos que traer a colacién la Mediacion
como método de ADRs (Alternative Dispute Resolution),
pero también en su versién online u ODR (Online Dispute
Resolution), previstos en la Ley 5/2012, de 6 de julio, de
mediacion en asuntos civiles y mercantiles.

Por tanto, en el ambito de los Cédigos de Conducta
propuestos y aprobados, se podran ofrecer estos métodos
de ADR/ODR cuando surjan conflictos entre los interesados
y los responsables del tratamiento, previos a cualquier
reclamacion ante la Autoridad de Control.

Siempre sera una forma agil, rapida y transparente para
que las partes puedan llegar a un acuerdo, evitando el
procedimiento administrativo frente a la Agencia Espafiola
de Proteccién de Datos (AEPD).

Es una via de resolucion de conflictos ventajosa, teniendo
en cuenta las caracteristicas especificas de los distintos
sectores de tratamiento y las necesidades especificas de
las microempresas, y las pequefias y medianas empresas,
puesto que, al estar adheridas a un Cédigo de Conducta,
les es de aplicacion el importante principio de proactividad,



asi como el de transparencia en el cumplimiento del RGPD.
Siempre seria motivo para amortiguar o minimizar cualquier
sancion econdémica (multas) por parte de la Autoridad
de Control, en caso de que se diera la circunstancia de la
apertura de un expediente sancionador por infraccién
cometida.

Como sabemos, el impacto econémico de las multas
puede ser muy importante, (sic. art. 83 del RGPD regula las
multas administrativas de 20.000.000 EUR como maximo
o, tratandose de una empresa, de una cuantia equivalente
al 4 % como maximo del volumen de negocio total anual
global del ejercicio financiero anterior, optandose por la de
mayor cuantia), e incluso verse afectada la reputacién de
la empresa al ser sancionada como infractora, estando los
medios de comunicacién muy sensibles con esta clase de
noticias.

Este tipo de procesos - ADRs/ODRs sera de gran utilidad

HAN COLABORADO EN ESTA REVISTA
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a cualquier persona fisica, juridica
o autoridad publica que ostente
la condicion de responsable o
encargado del tratamientoy que, en
su dmbito de actuacion, lleve a cabo
el tratamiento de datos relativos a
personas fisicas.

Las ventajas quedan patentes
tanto para el ciudadano que se
vea afectado en el ejercicio de sus
derechos, pues tiene una forma
sencilla de intentar un arreglo
rapido y satisfactorio a través de
un acuerdo consensuado. Por el
mismo motivo, para la empresa
supone dejar patente la obligacion
que tiene de cumplir con el RGPD de
forma proactiva, evita la apertura
de un expediente por parte de la
Autoridad y una posible sancién
y por tanto, la mala imagen que quedaria ante la opinién
publica.

Hay que tener en cuenta que los procesos de mediacion
son voluntarios y totalmente confidenciales, por lo que el
resultado de la misma nunca tendria trascendencia publica.
Por estas razones expuestas creo que es importante
adherirse a Codigos de Conducta, en virtud del sector en el
que se actua. Si no los hay ya, apareceran.

Este articulo ha sido publicado en LawandTrends a través
de #EspacioTIC del autor.

Tomas Prieto Moraleda
Delegado Proteccion de Datos en IIPSI vy
Gestor de Conflictos. CEO de A Mediar News

Lawé&Trends

Best Lawyers, more Justice

Cloudpro

'S|Smart GDPR


https://www.lawandtrends.com/noticias/tic/resolucion-extrajudicial-de-conflictos-en-el-rgpd-1.html
http://www.amediar.info
https://privacidadyseguridad.org
https://www.cristinalopezabogada.com/
http://www.amediar.info
http://www.adasistemas.com
https://www.lawandtrends.com
https://iberdatos.com
https://cloudpro.es
https://www.smartglobalprivacy.com/

20.000 delegados
esignados en Espana

La AEPD hace publica la informacion de Delegados de Proteccion de Datos de mas de
20.000 entidades publicas y privadas

La Agencia Espafiola de Protecciéon de Datos (AEPD) cred
una lista con los datos de contacto de los Delegados de
Proteccion de Datos (DPD), que hizo publica en un espacio
de consulta en la pagina web de la Agencia. La intencién de
esta publicacién es proporcionar la informacién necesaria
a cualquier interesado que desee hacer ejercicio de sus
derechos o presentar un reclamo ante una entidad, esto
pueden hacerlo simplemente introduciendo el nombre y
CIF de la organizacion para asi conocer los datos del DPD y
ponerse en contacto para expresarle sus inquietudes.

La lista, ademas de contener los datos de cada DPD, contiene

la informacion de contacto de mas de 20.000 entidades a la
que pertenece cada delegado. 3.000 de ellas son entidades
publicas y las restantes pertenecen al sector privado.

El contenido del listado se va actualizando diariamente
gracias a los datos que se le facilitan a la Agencia por
medio de un formulario que se encuentra disponible en
su sitio web, la comunicacién de estos datos es obligatoria
para los organismos publicos y organizaciones que hagan
tratamiento masivo de datos.

Si analizamos los datos que ha hecho publicos la AEPD,
se puede apreciar que solo 3000 de los cerca de 19.000



organismos publicos que existen en Espafia han
comunicado el DPD (hay que decir que no todos ellos puede
que lo necesiten) y que de las 3.300.000 empresas que hay
en Espafia tan solo 17.000 de ellas han asignado DPD, lo
que supone el 0,51%.

La nueva LOPDGDD obliga a ciertos sectores a disponer
de DPD, por ejemplo, el sector de clinicas dentales que
conforman 35.500 centros en Espafia, tan solo unas pocas
de ellas aparecen en el listado facilitado por la AEPD. En el
sector publico, existen 28.000 centros docentes publicos en
Espafia, hemos escogido los centros docentes de Castellén
(276 centros publicos con CIF propio) los cuales tan solo 4
aparecen a fecha de hoy.

Si nos trasladamos a las grandes empresas del IBEX 35,
podemos ver como no todas ellas han designado DPD
(ver tabla adjunta) segun las consultas efectuadas a 2 de
enero de 2019. El 34% de ellas no ha realizado el tramite de
notificaciéon con la AEPD, teniendo en cuenta que el proceso
estd practicamente automatizado.

Xisco Martinez

Delegado de Proteccién de datos
CEO de |berdatos y CTO de Cloudpro

EMPRESAS DEL IBEX35
DPD PUBLICADO EN AEPD A2 ENERO 2019

ACERINOX, S.A.

AENAS.M.E., S.A.

BANCO BILBAO VIZCAYA ARGENTARIA, S.A.
BANCO DE SABADELL, S.A.

BANCO SANTANDER, S.A.

BANKIA, S.A.

BANKINTER, S.A.

CAIXABANK, S.A.

CELLNEX TELECOM, S.A.

ENDESA, S.A.

GRIFOLS, S.A.

IBERDROLA, S.A.

INDUSTRIA DE DISENO TEXTIL, S.A. “INDITEX"
MAPFRE, S.A.

MEDIASET ESPANA COMUNICACION, S.A.
MELIA HOTELS INTERNATIONAL, S.A.
REPSOL, S.A.

SIEMENS GAMESA RENEWABLE ENERGY, S.A.
TECNICAS REUNIDAS, S.A.

TELEFONICA, S.A.

EMPRESAS DEL IBEX35 CON DPD
23 con DPD

12 sin DPD

EMPRESAS DEL IBEX35
DPD INTERNO/EXTERNO

21 DPD interno

2 DPD externo

EMPRESAS DEL IBEX35
SIN DPD PUBLICADO EN AEPD

ACCIONA, S.A.

AMADEUS IT GROUP, S.A.

CIE AUTOMOTIVE, S.A.

ENAGAS, S.A.

ENCE ENERGIAY CELULOSA, S.A.
FERROVIAL, S.A.

INDRA SISTEMAS, S.A.
INMOBILIARIA COLONIAL SOCIMI, S.A.
MERLIN PROPERTIES, SOCIMI, S.A.
NATURGY ENERGY GROUP, S.A.

RED ELECTRICA CORPORACION, S.A.
VISCOFAN, S.A.

Nota aclaratoria: la falta de publicacién de DPD en la Agencia no implica que la empresa no disponga de uno.


https://iberdatos.com
https://cloudpro.es
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LAS COMUNIDADES DE

L O gue Se NOS

Avecino

PROPIETARIOS Y EL RGPD

Son ya varios los meses que han
transcurrido desde que el pasado
dia 25 de mayo de 2018 finaliz6 el
periodo de dos afios para adaptarnos
al Reglamento General de Proteccion
de Datos del Parlamento Europeo
y del Consejo, pues, a pesar de que
la fecha mas sonada en relacion con
esta nueva normativa fue el 25 de
mayo de 2018, la realidad es que
entrd en vigor dos afios antes, el 25
de mayo del afio 2016.

A pesar de este periodo de
adaptacién, parece que el RGPD
irrumpié “de pronto” en nuestras
vidas el 25 de mayo de 2018, sin
que hubiéramos tenido tiempo a
prepararnos para ello, sin saber
exactamente a que datos y a quienes

afectaba, qué cambios debiamos
introducir, etc., entre muchas otras
dudas.

Dudas éstas que, a pesar de llevar
ya mas de siete meses siendo
totalmente aplicable el RGP en
nuestro pais, siguen estando a la
orden del dia, como por ejemplo
es el caso de las Comunidades de
Propietarios, las cuales es frecuente
que se realicen preguntas como
;debemos de adaptarnos y cumplir
con el RGPD? ;por qué debemos
hacerlo si no somos una empresa?
;debemos designar un delegado de
proteccion de datos? ¢es preciso que
realicemos alguna comunicacion a la
AEPD?



En efecto, las Comunidades de Propietarios deben adaptarse
y cumplir con el RGPD ya que, a pesar de que muchos,
cuando pensamos en las Comunidades de Propietarios,
tengamos en mente a nuestros queridos vecinos con los
que compartimos conversaciones banales en el ascensor,
0 quizas esos vecinos que ya se han convertido en amigos,
o incluso nos venga a la memoria la “adorable” Comunidad
de Mirador de Montepinar, no debemos olvidar que las
Comunidades de Propietarios son en realidad entidades
juridicas, las cuales, ademas, tratan datos personales de
personas fisicas, como es el caso de todos los propietarios
que la conforman.

Y ;qué datos personales son los que tratan las Comunidades
de Propietarios? Por regla general se suelen tratar aquellos
datos propios de los comuneros, como el nombre
completo, DNI, direccion de correspondencia, teléfono,
correo electrénico y nimero de cuenta bancaria, pero no
existe ninguna limitacion legal para que cada Comunidad
de Propietarios recabe aquellos datos que desee, siempre
debiendo tener presente el principio de “minimizacién
de datos” recogido en el articulo 5.1 ¢) del Reglamento.
Ademas es posible que, en funcién del tipo de Comunidad
de Propietarios, también se traten datos relativos a los
trabajadores de la misma.

HayquetenerclaroqueelpropioRGPD estableceunaseriede
supuestos en los que es legitimo el tratamiento de los datos
personales, en el caso de las Comunidades de Propietarios
no es necesario para que exista esta legitimacién que el
comunero haya prestado su consentimiento expreso, sino
que la misma viene marcada por el cumplimiento de una
obligacién legal. Al igual que en el caso de los trabajadores
de la Comunidad dicha legitimacién se basa en la ejecucién
de un contrato.

Pero jcuidado! el hecho de que no sea necesario solicitar
el consentimiento expreso a comuneros no exime a la
Comunidad de otra serie de obligaciones que le vienen
marcadas por el Reglamento como es el comunicar a todos
los comuneros que dicho tratamiento se esta llevando
a cabo, o informarles de los derechos que les asisten
en relacion con el mismo, como el derecho de acceso,
supresion, etc.

También es importante identificar las figuras del
responsable y del encargado del tratamiento, siendo asi
que el presidente sera el responsable del tratamiento,
ademas del encargado, excepto en el caso de aquellas
Comunidades que cuenten con un Administrador de
Fincas en cuyo caso, serd éste Ultimo el encargado del
tratamiento, debiendo regularse la relacion entre ambas
partes mediante un contrato y teniendo en consideracion
todo aquello estipulado en el articulo 28 del Reglamento.

En cuanto a la obligacion de nombrar un delegado de

A destacar

Las Comunidades de Propietarios por regla
general se suelen tratar aquellos datos
propios de los comuneros, como el nombre
completo, DNI, direccion de correspondencia,
teléfono, correo electrénico y numero de
cuenta bancaria, pero no existe ninguna
limitacién legal para que cada Comunidad
de Propietarios recabe aquellos datos que
desee, siempre debiendo tener presente el
principio de “minimizacién de datos".

proteccion de datos la realidad es que en el RGPD no se
establece la misma, pero dicho nombramiento puede
tener caracter voluntario por lo que, si la Comunidad asi lo
estipula, no habria inconveniente en que se nombrase un
delegado de proteccién de datos, debiendo ser comunicado
dicho nombramiento, eso si, a la Agencia Espafiola de
Proteccion de Datos.

Recordar que con la entrada en vigor del RGPD ha
desaparecido la obligacion de inscribir los ficheros en la
Agencia Espafiola de Proteccién de Datos, debiendo ser
necesario, en determinados supuestos reflejados en el
articulo 30 del Reglamento, llevar a cabo un registro de
actividades del tratamiento. Este registro debe ser realizado
por el responsable del tratamiento y no debera ser enviado
a ninguna autoridad de control si no es solicitado por ella,
por lo que si debera conservarse, siendo recomendable que
sea en formato electrénico, aunque nada impide que, si se
prefiere, dicho registro se lleve a cabo en papel. Por el tipo
de datos que tratan las Comunidades de Propietarios no es
obligatorio que lleven a cabo este registro de actividades del
tratamiento pero, al igual que sucede con el nombramiento
del delegado de proteccién de datos, si la Comunidad lo
considera oportuno, podran llevar a cabo el citado registro
de actividades.

Por ultimo, recordar que en la propia pagina web de
la Agencia Espafiola de Proteccion de Datos, podemos
encontrar un apartado de FAQS en las que se nos ofrecen
respuestas a varias de las cuestiones habituales que
plantean estas entidades juridicas.

Cristina Lopez

Abogada / Delegada de Proteccion de Datos
cristinalopezabogada.com



http://cristinalopezabogada.com

El cumplimiento del GRPD

usando herramientas

El afio 2018, mantiene aun su huella juridica, por que sin
duda la revolucion que ha supuesto el conocido como
RGPD/GDPR, va a tener un eco que se extendera durante
unos cuantos afios. Y es que la Union Europea, ha tenido
a bien imponer un sistema Unico para que todos los datos
de cualquier persona fisica que se encuentre en la Unién
Europea. Pero este sistema uUnico conlleva una serie de
obligaciones para las cuales podemos pensar en diferentes
herramientas, que pueden ayudarnos a gestionarlas.

Agrupando estas obligaciones, tenemos que hablar de un
sistema de gestidn, con sus procedimientos y procesos, que
junto con sus registros nos ayudaran a dar buena cuenta
de nuestra diligencia como responsables y cumplidores.
Dispondremos de un sistema prevencionista y en su caso,
reaccionista ante los riesgos que se presenten frente a
nuestras operaciones de tratamiento y los datos personales
que ademas tendremos correctamente inventariados,
que sera revisado periédicamente y sometido a procesos
de auditoria que nos ayudaran a evidenciar nuestra
responsabilidad activa.Ycomono, procederemosagestionar
debidamente nuestras incidencias, que comunicaremos
y notificaremos formalmente en tiempo y forma. Y todo
ello, contando con un Delegado de Proteccién de Datos,
que informara y asesorara, supervisara adecuadamente,
generara el Feedback necesario en las evaluaciones de
impacto, y cooperara y sera el punto de contacto con la(s)
Autoridad(es) de Control.

Sireduciralminimolasobligacionesquenosimponelanueva
normativa es complicado, gestionarlas adecuadamente, es
aun mas dificil Por eso, tenemos que ser conscientes de
la posibilidad de emplear herramientas que nos ayuden a
gestionar estas obligaciones.

Podemos contar con herramientas que nos ayuden a
gestionar estas obligaciones si somos concientes de que
no todas, son Utiles o pueden servir para nuestra entidad.
Podemos gestionar los registros de actividades, podemos
disponer de una herramienta para gestionar los riesgos,
para realizar la evaluacién de impacto, ... Por ejemplo,
disponemos de herramientas como Facilit@ -de la propia
Autoridad de Control-, o herramientas como Pilar -CCN-.
Estas se presentan como herramientas agiles dentro de sus
funciones principales, pero no siempre sera posible que las
usemos.

s Smart.GDPR

Existen otras herramientas en el mercado que pueden
resultar muy utiles. Por ejemplo, Smart GDPR es una de ellas.
Esta herramienta puede ayudar a gestionar las obligaciones
pero ademas puede generar evidencias documentales para
poder acreditar el cumplimiento y adecuacion de nuestro
sistemas a las prerrogativas legales. Un punto a favor de
la herramienta, es la generacion de puntos de contacto con
diferentes interlocutores, tanto internos como externos.
Asi podremos implicar a diferentes areas o personas de
nuestra organizaciéon en las responsabilidades sobre los

'SiSmart GDPR
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registros de operaciones de tratamiento de las que son
los propietarios. Aun disponiendo de un Delegado, este
podra canalizar las tareas, revisar el nivel de cumplimiento,
comprobar desviaciones..

Un punto muy positivo de la herramienta es el inventario
de registros, que sin duda es su mayor fortaleza. Ligados a
los mismos se generan la gestion de riesgos y las evidencias
documentales que necesitamos, pero, quizas sea mejorable
este punto.Noolvidemos quelaactualizacion delosregistros
es un imperativo y vamos a necesitar a los verdaderos
operadores de datos, para mantenerlos adecuados. Sin
ellos, de poco nos sirve que nuestro Delegado mantenga
una gestion de riesgos o un control de proveedores si,
desconoce la verdadera extension de las operaciones.

Los propios tratamientos pueden separarse entre los
propios como Responsable o como Encargado. Para cada
registro podemos usar diferentes cuestionarios, entre
los que podemos encontrar especificos para realizar una
evaluacién de impacto. En general la herramienta parece
disponer unos 1500 puntos de control, que nos ayudarian
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LAST DOCUMENTS [ viow |

GDPR Regulation

15.3 DECLARATION OF THE SCOPE OF THE PERSONAL DATA INFORMATION SYSTEM
11. COMPLAINT PROCEDURE

12.11 INFORMATION SECURITY CLASSIFICATION RULES

15.12 MINUTES OF BOARD OF DIRECTORS 1

MY TASKS [ viow |

31/08/2018 Sending declaration and publication number DPO

A destacar

Los registros de actividades practicamente
deben ser desarrolladas por todos los
operadores de datos -Responsables vy
Encargados-. Son el verdadero andamio
de nuestro sistema de proteccién de
datos. El uso de una herramienta que
nos permita mantener correctamente
actualizados los registros, puede ser una
gran estrategia. Smart GDPR nos permite
generar un inventario de registros, conectar
directamente con los diferentes agentes
implicados en la operacién de datos y auditar
mediante un cuestionario previo, ciertos
riesgos del tratamiento.

a adecuar nuestros procesos de tratamiento y se iran
orientando en base a las respuestas que vamos generando.
De nuestro propio proceso de generacion de registro,
nacera un plan de accion.

Otro elemento a destacar de la herramienta es la
posibilidad de canalizar pequefias auditorias y controles de
proveedores.

Esta plataforma puede adaptarse a grupos empresariales
intercomunitarios adecuandose a diferentes idiomas y
gestionando diferentes perfiles con roles diferenciados con
diferentes niveles de acceso.

Quizas uno de los elementos mas llamativos de la
herramienta es la capacidad de gestionar laimplementacion
de las obligaciones legales mediante un plan de accién, tal
y como veniamos haciendo con estandares y proyectos
integrales en las entidades. Asi podemos programar
acciones o tareas y administrar los terceros (clientes,
corresponsables o proveedores). La propia herramienta
dispone de dos elementos que complementan muy bien
este punto, una biblioteca con modelos documentales
y jurisprudencia actual, y un market donde podremos
encontrar consultores y otros profesionales que nos
ayudaran en nuestro proceso.

La herramienta contiene un mddulo muy interesante para
poder realizar la gestion de las incidencias, y los ejercicios
de derechos. Asi podemos mantener el cumplimiento
de los plazos y que nuestro Delegado pueda generar un
seguimiento adecuado.

Un elemento que incluye desde Smart GDPR es la
calificacién a los diferentes responsables, mediante una
certificacién propia. Si bien no le vemos un gran uso a este
“private certificate” puede ser muy motivador en grupos



empresariales o entidades de un sector determinado,
para fomentar la adecuacion y mejora de los procesos de
cumplimiento. Por qué no olvidemos que, si bien legalmente
este certificado carece de valor, el ver al “vecino” mejor,
muchas veces hace que nos replanteemos como estamos
haciendo el camino.

Si por el contrario somos un Delegado de Proteccién de
Datos y estamos buscando una herramienta que nos
permita gestionar, bien entidades clientes o bien, filiales
de un mismo grupo en el desarrollamos las funciones,
esta herramienta puede resultarnos Uutil. Se puede
gestionar el nivel de cumplimiento de diferentes entidades
simultaneamente de manera que facilita y unifica el
grado de cumplimiento, presentdndose los puntos de
incumplimiento, prioridades de accién y planes de acciones
detallados (aunque podremos crear o modificar las
propuestas).

Como casi todas las herramientas nos permitirad exportar
informes y presentar evidencias, lo cual es bastante
util sobre todo de cara a presentar a la Direccién o a los
diferentes departamentos implicados en el proceso de
cumplimiento.

Smart GDPR no estd orientada a pequefias empresas o
entidades con reducidas obligaciones en privacidad, si bien

SERVICIOS AL CIUDADANO DEL IIPSI

Ya en el Instituto Internacional de Privacidad y Seguridad
de la Informacion (IIPSI) se han publicado los servicios al
ciudadano con la finalidad de ayudar al publico a solventar
sus problemas de seguridad de la informacién y proteger
sus datos.

Nuestrasociedad actualviveexpuestaalared, nuestrosdatos
navegan a través de Internet diariamente, compartimos
nuestra informacién personal cuando hacemos alguna
compra o0 nos suscribimos a alguin servicio. Las plataformas,
redes sociales y buscadores guardan nuestras busquedas
y las analizan para proporcionarnos contenidos de interés,
y todo a partir de nuestra informacién personal. Al estar
expuestos de esta manera, corremos el riesgos de que
nuestra privacidad pueda ser violada, pero ¢a quién se
acude en estos casos? Pues el [IPSI es una buena opcion.

El Instituto Internacional de Privacidad y Seguridad de la
Informacion (IIPSI) es un instituto privado conformado
por expertos en proteccion de datos que se encargan de
la proteccién y seguridad informatica de los ciudadanos.
La institucion ofrece una gran cantidad de informacion
y servicios que brindan a la sociedad la posibilidad de
mantenerse protegida ante los peligros de la violacion de
datos.

es verdad que el rol de Delegado de Proteccion de Datos
podemos derivarlo a una persona de la organizacion que
podra hacer parte de esas funciones.

Anivel general, si tuviéramos que daros unavaloracion de la
herramienta, os diriamos que la misma a nivel global puede
ayudar y mucho a DPO formales y oficiales a mantener los
registros de actividades y los responsables funcionales, en
pleno rendimiento. Su bateria de cuestiones es una gran
estrategia para mantener el sistema actualizado y trazar
planes de accién generales. Sin embargo, tiene que mejorar
su gestion de riesgos y dotar de un sistema de analisis y
evaluacién, que permita incorporar una metodologia
reconocida (sea Magerit, 1ISO 31000...). Sin duda es una
herramienta que seguiremos de cerca y que como DPO,
tendremos que tener en cuenta. Si nuestra cartera de
clientes esamplia, o nuestro grupo empresarial es complejo,
os recomendamos que pidais una demo. Si quieres mas
informacion, visita www.smartglobalprivacy.com

Gracias a Smart GDPR

Aranzazu Pecharroman

DPO, Derecho de las TIC, Compliance Officer

Auditora Seguridad de la Informacién y Tl

A través del servicio al ciudadano este ofrece asesorias
personalizadas en las que podran aclarar sus dudas,
recibiendo opiniones y consejos de expertos con un punto
de vista critico e imparcial sobre el tema. También podran
recibir apoyo y guia a la hora de querer realizar denuncias
o reclamos, y ademas se le asesorara sobre como ejercer
todos los derechos que le corresponden como ciudadano.

No dude en contactar si se encuentra atravesando alguno
de los siguientes inconvenientes:

- Si recibes emails, mensajes en WhatsApp o llamadas
telefénicas de empresas a las que no les has prestado
tu consentimiento expreso para ofrecerte servicios
comerciales.

- Si consideras que una empresa ha vulnerado tus derechos
en lo relacionado con la proteccién de datos.

- Si quieres ejercitar tus derechos de acceso, rectificacion,
cancelacion, etc. Ante una empresa y no sabes qué pasos
debes seguir.

- Si necesitas que te echemos una mano para tramitar una
reclamacion ante la autoridad de control espafiola.

Visite nuestro sitio web en www.privacidadyseguridad.org
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La Union Europea sancionara
a los partidos politicos que violen la
normativa establecida en el RGPD
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“Se ha convertido
en una cuestion
clave; no solo para
las personas, sino
también para el
funcionamiento
de nuestras
democracias,
porque constituye
una gran amenaza
para un proceso
electoral limpio

y democratico”
expresa el
documento

de orientacion
proporcionado
por la Comision
Europea”

-\

El tema sobre la posible influencia que
tendran los partidos politicos para
generar propaganda electoral es algo
que tiene muy preocupada a la sociedad
europea. La Comision asegura, que al
menos un 67% de los ciudadanos estan
preocupados por el uso que hacen sobre
sus datos y opiniones, con la finalidad de
elaborar mensajes politicos.

La comunicacién es una pieza
fundamental en el proceso democratico,
y es el desarrollo de nuevas tecnologias,
herramientas y plataformas digitales de
nuestra actualidad, lo que precisamente
ha causado todo este revuelo dentro del
ambiente electoral. El caso de Cambridge
Analytica lo ha demostrado, los datos
personales tienen un lugar importante en
todo esto, y el uso de ellos en combinacion
de estrategias y herramientas pueden
influenciar deliberadamente el curso
natural de unas elecciones.

Es por esto que la proteccion de datos

adquiere papel protagénico en las
préoximas elecciones europeas, para
evitar que exista algun tipo de influencia
en los resultados de los comicios que
estaran préximos a desarrollarse.

La comisaria europea de Justicia,
Consumidores e Igualdad de Género,
Vera Jourova, afirmé en un discurso
pronunciado en Lisboa, que Ia
Comision Europea ha hecho publico
un “documento de orientacién” con la
finalidad de explicar de qué se trata la
proteccion de datos aplicada Unicamente
al ambiente electoral; el cual servird de
referencia a autoridades electorales,
partidos politicos, intermediarios, medios
de comunicacidon y anunciantes para
apegarse a las normas expresas en el
Reglamento General de Proteccién de
Datos (RGPD).

Dentro del documento, en el apartado 2.4
se explica uno de los puntos que mas ha
inquietado a los expertos en privacidad:



la elaboracién de perfiles, decisiones automatizadas y
seleccion especifica. En este se manifiesta que esto se utiliza
“para seleccionar muy especificamente a personas, es decir,
analizar sus datos y detectar los intereses particulares de
una persona o publico en especifico con el fin de influir en
sus acciones”. Esta es justamente la parte que compara este
estilo de sistema con la polémica “Cambridge Analytica”.

¢;Como responde la Unién Europea a esto? Pues simple, el
mismo RGPD tiene la respuesta: “El Reglamento General
de Proteccion de Datos reconoce que las decisiones
automatizadas, incluida la elaboracion de perfiles,
pueden tener graves consecuencias. El Reglamento
dispone que una persona tiene derecho a no ser objeto
de una decisién basada Unicamente en el tratamiento
automatizado que produzca efectos juridicos en ella o le
afecte significativamente de modo similar” y afiade que
las practicas de seleccion muy especificas en el contexto
electoral entran dentro de esta categoria cuando producen
efectos lo suficientemente importantes.

Asimismo y a proposito del gran revuelo causado, los
responsables del tratamiento deben encargarse de
garantizar que cualquier tratamiento que utilice técnicas
como esas, cumpla con las estrictas condiciones expuestas
en el Reglamento Europeo, de lo contrario tendran que

Lo que puede suceder en Espana
ya ha pasado en otros paises de
Latinoamérica: Bolsonaro compro
bases de datos de clientes de
empresas para hacer envios de
propaganda electoral, incluso se
utilizaron esos datos para enviar

Fake News sin consentimiento por
Whatsapp. Tanto en México como
en Argentina también existe un
mercado creciente de venta de datos
personales por falta de regulacion.

enfrentarse a sanciones de al menos el 5% del presupuesto
anual del partido en caso de infringir la normativa de
proteccién de datos.

Caso de Espaia:

El congreso espafiol ha encontrado la forma de salirse
con la suya con la aprobacién de la actualizacién de la
Ley Orgdanica de Protecciéon de Datos, el spam politico en
Espafia es un hecho irreversible. El dilema en cuestion es
que, a pesar de que Espafia también se rija por las normas
establecidas en el Reglamento Europeo de Proteccion de
Datos, la LOPDGDD espafiola que entré en vigor a finales
del afio pasado, aprueba estas practicas por parte de los
partidos politicos siempre y cuando estas estén autorizadas
por la Agencia Espafiola de Proteccion de Datos.

Muchos expertos han hecho critica del asunto, por lo
que la AEPD se ha pronunciado y ha aclarado que la ley
de proteccion de datos no permite el tratamiento de
datos personales para la elaboracién de perfiles basados
en opiniones politicas. “Solo permite, conforme al
considerando 56 del Reglamento Europeo de Proteccién
de Datos, la recopilacion por parte de los partidos politicos
de datos personales relativos a opiniones politicas para
obtener informacién que les permita pulsar las inquietudes
de los ciudadanos con el fin de poder darles respuesta en
sus propuestas electorales” ha argumentado.

La Agencia también ha aclarado que si se permitira el envio
de propaganda electoral, pero sin que su contenido pueda
basarse en los perfiles citados, identificando en cualquier
caso su naturaleza electoral y garantizando el ejercicio
sencillo y gratuito del derecho de oposicion. “En todo
caso, las previsiones del articulo recogido en el proyecto
de ley deben cumplir todas las garantias establecidas
en el Reglamento Europeo de Protecciéon de Datos” ha
dictaminado el organismo encargado de la vigilancia del
buen ejercicio de las leyes que protegen los datos de los
ciudadanos.

A pesar de la justificacion manifestada por la AEPD, otras
entidades como la Confederacién de Consumidores vy
Usuarios (CECU) han hecho ruido al respecto. “El problema
no es solo que se pueda realizar la publicidad personalizada
sin autorizacion, sino que se permite recopilar informacién
por toda la Red sobre la ideologia de los votantes para
elaborar bases de datos sin su consentimiento, bases de
datos que el Reglamento General de Proteccién de Datos
prohibe expresamente”, ha declarado.

Isadora Villamizar
Periodista y fotégrafa, actualmente dedicada

a escribir sobre nuevas tecnologias
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